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Číslo smlouvy Klienta:
Číslo smlouvy Poskytovatele:

Smlouva o provedení penetračního testování


Smluvní strany

STATUTÁRNÍ MĚSTO LIBEREC
se sídlem:		nám. Dr. E. Beneše 1/1, 460 01 Liberec 1
zastoupené: 		Ing. Jaroslavem Zámečníkem CSc., primátorem města		
IČ: 			00262978
DIČ: 			CZ00262978
ve věci smlouvy:	Ing. Martinem Čechem, tajemníkem
bankovní spojení: 	Česká spořitelna, a. s.
číslo účtu: 		1089692/0800
(dále jen „Klient“) na straně jedné

a

xxxxxxxxxx
Se sídlem: 		xxxxxxxxxx
Zastoupena: 		xxxxxxxxxx 
IČO: 			xxxxxxxxxx 
DIČ: 			xxxxxxxxxx 
Číslo účtu: 		xxxxxxxxxx /xxxx
Spisovná značka: 	xxxxxxxxxx 
(dále jen „Poskytovatel“) na straně druhé


uzavřely níže uvedeného dne, měsíce a roku podle ust. § 1746 odst. 2 zákona č. 89/2012 Sb., občanského zákoníku, ve znění pozdějších právních předpisů (dále jen „občanský zákoník“), tuto smlouvu o provedení penetračního testování (dále jen „Smlouva“):


1. [bookmark: _Ref80087476]Předmět Smlouvy
0. Předmětem této Smlouvy je závazek Poskytovatele provést pro Klienta penetrační testování v rozsahu a za podmínek sjednaných ve Smlouvě a současně závazek Klienta za předmět plnění Smlouvy (dále jen „Předmět plnění“) zaplatit Poskytovateli sjednanou úplatu.
1. Rozsah Předmětu plnění
1. [bookmark: _Ref80087447]Předmětem plnění se rozumí provedení penetračního testování – reálné simulace hackerských útoků, tj.: 
· externí ověření systémů, zařízení a infrastruktury zadavatele, přístupných z veřejné sítě internet na dodaném IP rozsahu DMZ zóny zadavatele (celkem 40 veřejných IP adres) 
· interní ověření celé infrastruktury zadavatele složené z aktivních prvků Cisco, (switche, Wifi routery apod.), fyzických a virtuálních serverů s OS Windows Server nebo Linux v jedné lokalitě. Testování prostupů mezi jednotlivými WLANy.
· ověření bezpečnosti VPN - odolnost vůči MITM útokům, nebo  slabým šifrovacím algoritmům
Penetrační testy budou provedeny dle standardního schématu, tj.:
skenování prostředí – zjišťování otevřených portů, OS běžících na detekovaných zařízeních, identifikace služeb a aplikací běžících na jednotlivých IP adresách zadavatele, 

automatizované testy – testy zranitelností, automatizované útoky apod., 

manuální testování – testy, ověření a využití znalostních postupů v částech, kde byla zjištěna zranitelnost.
Podrobná specifikace předmětu plnění je uvedena v příloze č. 1 této Smlouvy - specifikace penetračních testů. 
1.  Výstupem Předmětu plnění bude Poskytovatelem zpracovaná závěrečná zpráva, která bude obsahovat veškeré podklady a informace z provedeného penetračního testování. Podrobná specifikace závěrečné zprávy je uvedena v příloze č. 1 této Smlouvy - specifikace penetračních testů.
1. Lhůta plnění
2. Předmět plnění bude komplexně proveden a předán nejpozději do 30 dní ode dne nabytí účinnosti této Smlouvy (tzn. ode dne zveřejnění v registru smluv). 
2. K předání a převzetí Předmětu plnění dojde na základě akceptačního řízení mezi Klientem a Poskytovatelem. Podkladem pro zahájení akceptačního řízení bude závěrečná zpráva Poskytovatele dle čl. 2 odst. 2.2 této Smlouvy. Předmět plnění je řádně dokončen a předán okamžikem oboustranného podpisu akceptačního protokolu (zápisu o předání a převzetí Předmětu plnění) oprávněnými zástupci smluvních stran.
2. Poskytovatel je oprávněn Předmět plnění provést a předat i v dřívějším termínu v případě, že to okolnosti, zvláště pak míra součinnosti Klienta, umožní.
1. Cena a platební podmínky
3. [bookmark: _Ref505247212]Celková cena za Předmět plnění uvedený v ujednání čl. 1  a upřesněný v ujednání  čl. 2 této Smlouvy byla sjednána dohodou smluvních stran na základě nabídky Poskytovatele ze dne …… podané v rámci výběrového řízení na veřejnou zakázku malého rozsahu na služby s názvem „Provedení penetračních testů“.  
Celková cena za Předmět plnění činí: xxx xxx, - Kč bez DPH.
3. Cena za Předmět plnění je konečná a zahrnuje veškeré režijní náklady nutné pro realizaci Předmětu plnění (čas potřebný na přípravu všech prací, čas potřebný pro cestu ke Klientovi, dopravné apod.) a nelze ji překročit po celou dobu trvání Smlouvy. 
3. K uvedené ceně bude účtována DPH dle platných a účinných předpisů. Ta v současné době činí 21 %. 
3. Poskytovatel a Klient se dohodli, že Poskytovatel vystaví fakturu za Předmět plnění dle čl. 4 odst. 4.1 této Smlouvy do 14 dnů od předání hotového Předmětu plnění  oboustranným podpisem akceptačního protokolu dle čl. 3 odst. 3.2 této Smlouvy. 
3. Za datum uskutečnění zdanitelného plnění (DUZP) se považuje datum předání hotového Předmětu plnění oboustranným podpisem akceptačního protokolu dle čl. 3 odst. 3.2 této Smlouvy.
3. Splatnost řádně vystaveného daňového dokladu (faktury) obsahujícího náležitosti dle požadavků příslušných obecně závazných právních předpisů České republiky činí 14 (slovy: čtrnáct) dnů ode dne jeho prokazatelného doručení Klientovi.
1. [bookmark: _Ref80090997]Součinnost Klienta a Poskytovatele
4. Klient se zavazuje poskytovat Poskytovateli včasné, pravdivé a úplné informace v rozsahu potřebném k realizaci Předmětu plnění a průběžně s ním spolupracovat, a to však nejpozději do 2 pracovních dní ode dne, v němž Poskytovatel Klienta k poskytnutí takových potřebných informací písemně vyzval. Zvláště je pak Klient povinen poskytnout součinnost při předání potřebné dokumentace, realizaci interview a oponentuře předaných výstupů. 
4. [bookmark: _Ref80091024]Poskytovatel se zavazuje předat Klientovi veškeré a úplné informace vztahující se k Předmětu plnění a veškerou zpracovanou dokumentaci související s Předmětem plnění v elektronické podobě. 
4. V případě neposkytnutí součinnosti v době specifikované v ujednání  čl. 5 odst. 5.1. Smlouvy se prodlužuje lhůta dodání Předmětu plnění, tzn., dojde k posunu termínu dodání Předmětu plnění o počet dnů zcela odpovídající zpoždění ze strany Klienta.
1. Sankce
5. [bookmark: _Ref480972990]V případě prodlení Klienta s úhradou daňového dokladu (faktury), vzniká Poskytovateli právo na úrok z prodlení v zákonné výši.
5. V případě prodlení Poskytovatele s předáním Předmětu plnění, nezpůsobeném neposkytnutím součinnosti v době specifikované v ujednání  čl. 5 odst. 5.1. Smlouvy ze strany Klienta, má Klient nárok na smluvní pokutu ve výši 0,5 % z celkové ceny Předmětu plnění za každý započatý den prodlení.
1. Komunikace smluvních stran
6. Smluvní strany spolu budou komunikovat osobně, e-mailem nebo telefonicky.
6. Za Poskytovatele je oprávněn ve věci plnění Smlouvy komunikovat:
· xxxxxxx
tel: xxxxxxxx, e-mail: xxxxxxxxx
6. Za Klienta je oprávněn komunikovat:
Bc. Jakub Stodůlka 
tel: +420 734 174 133 , e-mail: stodulka.jakub@magistrat.liberec.cz
6. Pokud jedna ze smluvních stran určí či pověří ke komunikaci další osoby, je povinna o tom písemně informovat druhou smluvní stranu. Tzn. k dosažení účelu uvedenému v předchozí větě je smluvní strana oprávněna v nezbytném rozsahu (tj. osobní jméno, příjmení, telefonní číslo, emailová adresa nové osoby určené k zajišťování komunikace) přistoupit k jednostranné změně Smlouvy, přičemž taková změna Smlouvy nabývá platnosti a účinnosti ke dni, v němž bude doručena druhé smluvní straně.
1. Ochrana informací
7. [bookmark: _Ref99858455]Veškeré skutečnosti obchodní, ekonomické, právní či technické povahy, které nejsou běžně dostupné, a se kterými bude Poskytovatel seznámen při realizaci Předmětu plnění, jsou součástí obchodního tajemství a Poskytovatel se zavazuje, že jiným subjektům nesdělí, nezpřístupní ani sám nezneužije tyto skutečnosti a že učiní nezbytná opatření proto, aby nedošlo k úniku těchto skutečností. Obdobně bude postupováno v případě informací, které budou mít nebo mohou mít povahu osobních údajů. 
7. Závazek Poskytovatele vyplývající z čl. 8.1. zůstává v platnosti i po předání Předmětu plnění. 
7. Bližší popis závazku mlčenlivosti a povinností týkajících se ochrany důvěrných informací je uveden v samostatné Smlouvě o mlčenlivosti a ochraně důvěrných informací, kterou jsou smluvní strany v souvislosti realizací spolupráce, jejímž předmětem jsou podmínky realizace Předmětu plnění, vázány.
1. Licenční ujednání
9.1 	Dojde-li při realizaci Předmětu plnění k vytvoření díla, které bude mít charakter autorského díla podle zákona č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským, ve znění pozdějších předpisů (dále jen „Dílo“), uděluje Poskytovatel Klientovi oprávnění k výkonu práva Dílo užít (dále jen „licenci“) ke všem možným způsobům užití Díla, v rozsahu, množství a čase neomezeném a Klient bude moci upravit či měnit Dílo, jeho název, spojit Dílo s jiným dílem, jakož i zařadit do díla souborného.
9.2	Tato licence se poskytuje jako výhradní ve smyslu § 2360 odst. 1 a bezúplatná ve smyslu § 2366 odst. 1 písm. b) občanského zákoníku.
9.3	Licenci Poskytovatel poskytuje jak k Dílu dokončenému, tak i k jeho jednotlivým vývojovým fázím a částem.
9.4.	Klient je oprávněn ve smyslu § 2363 občanského zákoníku, oprávnění tvořící součást licence dle tohoto licenčního ujednání zčásti nebo zcela poskytnout třetí osobě (tzv. podlicence).  
1. Zveřejnění Smlouvy

9. Smluvní strany berou na vědomí, že tato Smlouva bude zveřejněna v registru smluv podle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv).
9. Smluvní strany berou na vědomí, že jsou povinny označit údaje ve Smlouvě, které jsou chráněny zvláštními zákony (obchodní, bankovní tajemství, osobní údaje, …) a nemohou být poskytnuty, a to šedou barvou zvýraznění textu. Neoznačení údajů je považováno za souhlas s jejich uveřejněním a za souhlas subjektu údajů.
9. Smlouva nabývá účinnosti nejdříve dnem uveřejnění v registru smluv v souladu s § 6 odst. 1 zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv).
9. Smluvní strany berou na vědomí, že plnění podle této Smlouvy poskytnutá před její účinností jsou plnění bez právního důvodu a strana, která by plnila před účinností této Smlouvy, nese veškerou odpovědnost za případné škody takového plnění bez právního důvodu, a to i v případě, že druhá strana takové plnění přijme a potvrdí jeho přijetí. 
1. Společná a závěrečná ujednání
10. Tato Smlouva se sepisuje ve dvou (2) vyhotoveních s platností originálu, z nichž každá ze stran obdrží jedno.
10. Není-li v této Smlouvě ujednáno jinak, vztahuje se na vztahy z ní vyplývající občanský zákoník.
10. Smlouva nabývá platnosti dnem podpisu oprávněných zástupců obou smluvních stran a účinnosti dnem zveřejnění v registru smluv.
10. Tuto Smlouvu je možno měnit pouze písemně na základě vzestupně číslovaných dodatků, a to prostřednictvím osob oprávněných k uzavření této Smlouvy. 
10. Smluvní strany jsou oprávněny vypovědět tuto Smlouvu kdykoli před dokončením prací na Předmětu plnění. V takovém případě vzniká Poskytovateli právo na odměnu za skutečně odvedenou část Předmětu plnění určenou rozdílem mezi cenou díla dle čl. 4.1 této Smlouvy a hodnotou ještě nevykonaných prací. V případě, že dojde mezi smluvními stranami ke sporu o výši takto určené odměny, určí tuto odměnu příslušný soud. Vypovězení Smlouvy nemá vliv na žádné závazky plynoucí z této Smlouvy nebo dílčích částí harmonogramu, na kterých se začalo pracovat před doručením výpovědi.
10. Pokud některé ujednání  Smlouvy je či se stane neplatným či nevymahatelným, je takové neplatné či nevymahatelné ujednání od ostatního obsahu Smlouvy plně oddělitelné a nemá vliv na platnost či vymahatelnost jejích ostatních ujednání. Smluvní strany se pak zavazují uzavřít dodatek, kterým takové ujednání nahradí platným a vymahatelným, které svým obsahem a účelem co nejvíce odpovídá obsahu a účelu ujednání původního.
10. Smluvní strany prohlašují, že si tuto Smlouvu před podpisem přečetly a uzavírají ji po vzájemném projednání, na základě své pravé a svobodné vůle, určitě, vážně a srozumitelně a na důkaz toho připojují své podpisy. 
10. Součástí této Smlouvy je Příloha č. 1 – specifikace penetračních testů 
[bookmark: _GoBack]

V Liberci dne: ______________               	V xxxxxxx, dne __________________



____________________________________		_________________________________			
 Za Klienta:					      Za Poskytovatele:
Ing. Martin Čech                                                      	      xxxxxx
Tajemník			 			      xxxxxx
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