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Specifikace pozadovaného penetra¢niho testovani

1) PenetracCni testovani
Zadavatel pozaduje realnou simulaci hackerskych utoku:

a) externi ovéfeni systémdu, zafizeni a infrastruktury zadavatele, pfistupnych
z vefejné sité internet na dodaném IP rozsahu DMZ z6ny zadavatele (celkem
40 vefejnych IP adres)

b) interni ovéreni celé infrastruktury zadavatele slozené z aktivnich prvka Cisco,
(switche, Wifi routery apod.), fyzickych a virtualnich serverd s OS Windows
Server nebo Linux. Testovani prostupu mezi jednotlivymi WLANYy.

c) ovéfeni prlchodnosti a bezpe¢nosti VPN - odolnost vuc¢i MITM utokim, nebo
Sifrovacim algoritmim

2) Provedeni testu

Zadavatel pozaduje provedeni penetracnich testl dle standardniho schématu:

» skenovani prostiedi — zjiStovani otevienych portd, OS bézicich na detekovanych
zarizenich, identifikace sluzeb a aplikaci bézicich na jednotlivych IP adresach
zadavatele,

» automatizované testy — testy zranitelnosti, automatizované utoky apod.,

* manualni testovani — testy, ovéfeni a vyuziti znalostnich postupl v ¢astech, kde
byla zjiSténa zranitelnost,

* zpracovani zavérecné zpravy — vcetné osobni prezentace vysledkl zadavateli.

Dodavatel musi provést skenovani:
 externich IP adres zadavatele,
* v8ech dostupnych vnitfnich IP adres infrastruktury zadavatele,

» systému na kterych se nachazeji sluzby a prostfedi zadavatele. Dodavatel musi
provést skenovani otevienych TCP a UDP portu, souc¢asné dodavatel musi provést
identifikaci pouZzitého protokolu a rovnéz pouzitého SW pro zajisténi sluzby na
detekovaném portu. Seznam takto zjisténych portt véetné pouzitého protokolu a SW
bude soucasti zavérecné zpravy.
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a) Automatizované testy

Jednotlivé sluzby identifikované na detekovanych portech dodavatel otestuje pomoci
nastroju pro automatizované testovani zranitelnosti, aby byla zajisténa komplexnost
testovani zranitelnosti. Dodavatel musi do zavéreCné zpravy uvest, jaké nastroje a pro
jaky typ testovani pouZzil. Seznam identifikovanych zranitelnosti bude soucasti
zavérecCné zpravy vcetné detailniho popisu zranitelnosti, jeji zavaznosti a doporuceni
pro jeji odstranéni Ci eliminaci hrozby s ni spojené.

b) Manualni testovani

V pfipadé zjisténi zranitelnosti, ktera umoznuje hlubsi pranik do systému zadavatele,
dodavatel musi provést manualni testovani s vyuzitim uvedené zranitelnosti s cilem
dosahnout CasteCného nebo uplného prevzeti systému, pripadné opravnéni, ktera mu
nenalezi. Hlavni divod manualniho ovéfeni nebo jiné verifikace u nalezu je vyrazeni
.False positive“ nalezl a provéreni pfipadud, u kterych dle expertniho odhadu existuje
vysokeé riziko zneuziti utoénikem. Soucasti zavérecné zpravy musi byt zjisténi ziskana
v prubéhu testovani v€etné negativnich zjisténi (zranitelnost nebylo mozné vyuzit).
Manualni ovéfeni nebo jina verifikace musi byt provedena u vSech zjisténych
zranitelnosti skenovanim nebo automatizovanymi testy oznacené za kritické a vysokeé
zranitelnosti nebo opakujici se u vice systému/sluzeb se stfedni zranitelnosti
obdobného typu. V pfipadé pozitivnich zjiSténi dodavatel podrobné popiSe dosazeny
vysledek a sou€asné i okolnosti, které mu tento vysledek umoznily dosahnout (slaba
hesla, nespravné verze protokolu atd.).

Testy budou realizovany bez pfihlaseni, bez znalosti architektury nebo infrastruktury
aplikace.

c) ZavéreCna zprava
Do zavére¢né zpravy musi dodavatel uvést minimalné:
* popis metod, metodik, norem, doporuceni a vlastnich postupu, které byly pouzity,
» seznam a charakteristiku nastroja, které byly pouzity,

* popis prostfedi, které bylo predmétem testl v€etné, o seznamu IP adres, které byly
predmétem testu, o seznam identifikovanych portl a na nich bézicich sluzeb a
protokolt pouzitych pro komunikaci s témito porty a rovnéz identifikovaného SW
pouzitého pro realizaci sluzeb na portech, o seznam aplikaci, které byly pfedmétem
testu,

» seznam a charakteristiku testl, které byly provedeny,

* detailni seznam zjisténi, minimalné v rozsahu: o identifikace zjisténi zranitelnosti, o
popis kde a jakym zplsobem byla zranitelnost identifikovana, o oznaceni/nazev
zranitelnosti (pokud |ze pfifadit), o charakteristika zranitelnosti v€etné potencialniho
dopadu, o klasifikace zranitelnosti podle pouzité metodiky, kde bude obsazeno:
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kategorii/typ zranitelnosti,

uroven zranitelnosti,

dle pravdépodobnosti zneuZiti,

narocnosti odstranéni/napravy.

popis zranitelného mista/nalezu,

navrzené opatieni nebo doporuceni k eliminaci nebo minimalizaci zranitelnosti,
pfipadné odkazy na doporuceni vyrobce/distributora nebo jiné best practice,
dalsi vyuziti zranitelnosti, pokud bylo v ramci manualnich testd,

dalSi podstatné skute€nosti,

struc¢né shrnuti vCetné prehledovych charakteristik a celkového hodnoceni
zabezpeceni prostfedi, ZT a systémul zadavatele,

zavéreCné zhodnoceni provedeného testu a hodnoceni aktualné dosazené
urovné bezpecnosti infrastruktury, testovanych aplikaci a ZT zadavatele,
celkova doporuceni nebo navrzeni dalSich krokd,

soucasti zpravy bude i excelovsky soubor, ktery bude obsahovat celkovy
pfehled identifikovanych zranitelnosti (v€etné nizkych zranitelnosti) a ruéné
validované minimalné ve struktufe vySe uvedené, kdy kazda zranitelnost bude
na jednom fadku. Excelovsky soubor bude na samostatném listu obsahovat
vyCet nalezll manualné validovanych a vyhodnocenych za ,False positive®, Ize
pouzit ve struktufe vystupu z automatizovaného nastroje.

pfilohy (vystupy z pouzitych nastroju, dikazy apod.).

ZaveéreCna zprava musi byt pfedana v elektronické podobé.



