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Preambule

Tato zadévaci dokumentace (déle jen ,,ZD*) slouzi jako podklad pro vypracovani nabidek
ucastnikli v rdmci vybérového fizeni, které neni ve smyslu § 31 zakona ¢. 134/2016 Sb.,
o zadavani vetejnych zakéazek, ve znéni pozdéjSich predpist (dale jen ,,zakon*) realizovano
postupem dle zakona, pii kterém vSak zadavatel dodrzuje zasady uvedené v § 6 zakona.

Kompletni Zadavaci dokumentace véetné vSech ptiloh je volné pfistupna na profilu zadavatele:
https://zakazky.liberec.cz/vz00002341.
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I. IDENTIFIKACNI UDAJE ZADAVATELE

Nézev zadavatele: STATUTARNI MESTO LIBEREC
Sidlo: nam. Dr. E. BeneSe 1, 460 59 Liberec
IC: 00262978

DIC CZ00262978

Telefonni spojeni: +420 485243 111

Datova schranka: 7c6bybu

WWW: www.liberec.cz

profil zadavatele: https://zakazky.liberec.cz/

Kontaktni osoby zadavatele

Osoba opravnénd k pravnimu jednani ve véci pfedmétné vefejné zakazky: Ing. Martin Cech,
tajemnik Magistratu mésta Liberec

Osoba odpovédnd za zadéani této vetejné zakazky: Ing. Zbynék Vaviina, vedouci odboru
vnitinich véci

Osoba zadavatele ve vécech technickych: Bc. Jakub Stodtilka, vedouci oddé€leni informatiky
a fizeni procest

Kontaktni osoba ve vécech administrace verejné zakazky: Ing. Jana Kolomaznikova, oddéleni
vetejnych zakazek, tel. +420 485 243 497, e-mail: kolomaznikova.jana@magistrat.liberec.cz
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II. PREDMET PLNENI VEREJNE ZAKAZKY

1. Predmét plnéni verejné zakazky

Predmétem plnéni této vefejné zakazky je provedeni penetracniho testovani. Zadavatel
pozaduje realnou simulaci hackerskych utokd, tj.:

a) externi ovéfeni systémd, zafizeni a infrastruktury zadavatele, ptistupnych z vetejné sité
internet na dodaném IP rozsahu DMZ z6ny zadavatele (celkem xx vetejnych IP adres);

b) interni ovéteni celé infrastruktury zadavatele slozené z aktivnich prvka Cisco, (switche,
Wifi routery apod.), fyzickych a virtudlnich serverti s OS Windows Server nebo Linux
v jedné lokalité. Testovani prostupti mezi jednotlivymi WLANYy;

c) ovéfeni bezpecnosti VPN - odolnost vici MITM ttokiim, nebo slabym Sifrovacim
algoritmum.

Penetrac¢ni testy budou provedeny dle standardniho schématu, tj.:

e skenovani prostiedi — zjisStovani otevienych portt, OS bézicich na detekovanych
zafizenich, identifikace sluzeb a aplikaci bézicich na jednotlivych IP adresach
zadavatele,

e automatizované testy — testy zranitelnosti, automatizované utoky apod.,

¢ manualni testovani — testy, ovéfeni a vyuziti znalostnich postupt v ¢astech, kde byla
zjiSténa zranitelnost,

e zpracovani zavérecné zpravy — vcetné osobni prezentace vysledkt zadavateli.

Podrobna specifikace predmétu plnéni je uvedena v Navrhu smlouvy (viz ptiloha ¢. 3 ZD) a ve
Specifikaci penetracnich testli (viz ptiloha €. 5).

Zadavatel pozaduje, aby soudasti nabidky byla smlouva NDA (viz pfiloha ¢. 4 ZD)
podepsand osobou/osobami opravnénymi zastupovat dodavatele.

2. Predpokladana hodnota zakazky

Predpokladana celkova hodnota vetejné zakazky je 600.000 K¢ bez DPH.

Predpokladand hodnota vefejné zakéazky je stanovena jako maximdlni a nejvySe pfipustna.
V ptipadé, Ze nabidkova cena ucastnika za pfedmét plnéni vefejné zakazky piekroci
predpokladanou hodnotu pfedmétu zakéazky, bude toto posuzovano jako nesplnéni zadavacich
podminek a zadavatel takového ucastnika z dalSi ucasti v dotéené Casti vybérového fizeni
vylouéi.

3. Kvalitativni parametry

Veskeré testy musi byt provadény nedestruktivné tak, aby nedoslo ke ztraté nebo poruseni dat
nebo dlouhodobému vypadku sluzby. Vysledky testit musi byt kvantifikovatelné, opakovatelné
a zalozené na faktech zjisténych béhem testovani. Reportované vysledky musi obsahovat
informace o potencialnim riziku, konkrétnim postupu népravy a pravdépodobnosti zneuZiti v
praxi.
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4. Zatridéni predmétu zakazky dle kédu CPV

72254100-1 Testovani systému

III. MISTO PLNENI VEREJNE ZAKAZKY

Mistem plnéni vetejné zakdzky je budova Staré radnice — Nam. Dr. E. Benese 1/1, 460 59
Liberec 1 — Staré¢ mésto.

IV. DOBA PLNENI VEREJNE ZAKAZKY

Uzavieni smlouvy: neprodlen¢ po uvefejnéni oznameni o vysledku vybérového tizeni
Zahijeni plnéni:  nabytim uc¢innosti smlouvy

Ukonceni plnéni:  do 30 kalendarnich dnii od nabyti ¢innosti smlouvy

V. POZADAVKY NA KVALIFIKACI DODAVATELE

Ucastnik, ktery poda nabidku do vybérového fizeni, je povinen prokazat splnéni kvalifikace
v rozsahu a zplsobem vymezenym v této ¢asti zaddvaci dokumentace. Kazdy ti¢astnik musi

splnit kvalifikaci, tim ze prokaze:

1. Zakladni zpusobilost

Zadavatel poZaduje, aby ucastnici vybérového fizeni splitovali zakladni zptisobilost ve smyslu

§ 74 zakona. Splnéni zakladni zpusobilost se prokazuje predloZenim €estného prohlaseni.

Zpisobilym neni dodavatel, ktery:

a) byl v zemi svého sidla v poslednich 5 letech pfed zahajenim vybérového tizeni
pravomocné odsouzen pro trestny ¢in uvedeny v pfiloze €. 3 zdkona nebo obdobny
trestny Cin podle pravniho fadu zemé sidla dodavatele; k zahlazenym odsouzenim se
nepiihlizi,

b) ma v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny datiovy
nedoplatek,

¢) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na
penale na vefejné zdravotni pojisténi,

d) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na
penale na socialni zabezpeceni a ptispévku na statni politiku zaméstnanosti,

e) je v likvidaci, proti némuz bylo vydano rozhodnuti o tupadku, vii¢i némuz byla natizena
nucend sprava podle jiného pravniho ptfedpisu nebo v obdobné situaci podle pravniho
fadu zemé sidla dodavatele.

2. Profesni zpusobilost

Utastnik prokéaze profesni zpiisobilost analogicky dle § 77 ziakona v nasledujicim rozsahu:
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e Ugastnik piedlozi ve smyslu § 77 odst. 1 zékona vypis z obchodniho rejstiiku nebo
jiné obdobné, pokud jiny pravni piedpis zapis do takové evidence vyzaduje

3. Technicka kvalifikace

Zadavatel pozaduje prokazani technické kvalifikace v nasledujicim rozsahu:

Ugastnik predlozi seznam vyznamnych obdobnych zakazek realizovanych dodavatelem za
posledni 3 roky pied zahajenim vybérového Fizeni.

V seznamu budou uvedeny alespon nasledujici udaje:

e nazev a predmét obdobné zakazky

e finan¢ni objem zakazky

e nazev objednatele vCetné uvedeni kontaktu na osobu objednatele, u které¢ bude mozné
realizaci zakazky ovéfit.

Tento kvalifika¢ni pfedpoklad splni ti¢astnik, ktery dolozi vySe uvedenym zptisobem alespon
3 obdobné zakazky s finan¢nim objemem kazdé z nich min. 300 K¢ bez DPH, realizovanych
ucastnikem. Touto obdobnou zakadzkou se rozumi zakazka spocivajici v provedeni
bezpecnostnich testii.

4. Podminky spoleéné pro prokazovani kvalifikace

Vsechny doklady k prokazani kvalifikace je dodavatel v nabidce opravnén piedlozit v prosté
kopii.
V nabidce miize dodavatel prost¢ kopie dokladl prokazujicich jeho kvalifikaci nahradit

predlozenim cestného prohlaseni, z jehoz obsahu bude ziejmé, Ze dodavatel zadavatelem
pozadované spliuje (vzor ¢estného prohldseni je ptilohou €. 2 této ZD).

Utastnik, se kterym ma byt uzaviena smlouva podle Smérnice rady ¢. 3RM odd. B, kap.
3, ¢€l. 3.15, odst. 1 je povinen pred jejim uzavienim predloZit minimalné prosté kopie
dokladu prokazujicich splnéni profesni zptsobilosti a technické kvalifikace. NespInéni
této povinnosti se povaZuje za neposkytnuti souc¢innosti k uzavireni smlouvy. Zadavatel si
miuZe potiebné informace opatrit saim (nap¥. vypis z obchodniho rejstiiku z justice.cz)

Pokud ucastnik jiZ ve své nabidce predlozi prosté kopie dokladii prokazujicich splnéni
kvalifikace, budou tyto doklady zadavatelem uznany.

Nejsou-li doklady vydany v ¢eském jazyce, musi byt pfiloZen jejich pieklad do ceského jazyka.
Nevztahuje se na doklady ptfedloZené ve slovenském jazyce.

Doklady prokazujici zékladni zplsobilost ve smyslu § 74 zdkona a profesni zpusobilost
ve smyslu § 77 odst. 1 zdkona musi prokazovat splnéni pozadovaného kritéria zptsobilosti
nejpozdéji v dobé 3 mésicli prede dnem podéni nabidky.
Ucastnik miize prokazat urditou ¢ast technické kvalifikace a profesni zptisobilosti s vyjimkou
kritéria ve smyslu § 77 odst. 1 zdkona pozadované zadavatelem prostiednictvim
poddodavatele. Dodavatel je v takovém pripadé povinen zadavateli navic predlozit:

a) Cestné prohlaseni poddodavatele o splnéni zakladni zptsobilosti a

b) pisemny zdvazek poddodavatele k poskytnuti plnéni uréeného k plnéni vefejné zakazky
nebo k poskytnuti véci nebo prav, s nimiz bude dodavatel opravnén disponovat v ramci
plnéni vetejné zakdzky, a to alespon v rozsahu, v jakém jiné osoba prokdzala kvalifikaci
za dodavatele.
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N¢kolik dodavatelti miize podat spolecnou nabidku. V tom ptipad¢ musi kazdy dodavatel splnit
zakladni zpusobilost a profesni zplsobilost ve smyslu § 77 odst. 1 zdkona samostatné a dalsi
piipadna kritéria musi splnit spolecné.

Pokud byla zptsobilost ziskana v zahrani¢i, prokazuje se doklady vydanymi podle pravniho
fadu zemé, ve kterém byla ziskana, a to v rozsahu pozadovaném zadavatelem. Doklady budou
ptedlozeny s ptekladem do ¢eského jazyka. Povinnost ptipojit k dokladiim pteklad do ¢eského
jazyka se nevztahuje na doklady ve slovenském jazyce.

Nesplni-li ucastnik kvalifikaci, nebo pokud uvede neuplné ¢i nepravdivé informace, bude
z Ucasti ve vybérovém fizeni vyloucen.

VI. PODDODAVATELE

Pokud ucastnik prostfednictvim poddodavatele prokazuje néktery z kvalifikacnich
predpokladii, musi ucastnik v nabidce prokdzat splnéni zékladni zptsobilosti poddodavatelem
cestnym prohldSenim a dale predlozit pisemny zavazek k poskytnuti plnéni vefejné zakazky
s poddodavatelem (viz kapitola V. Pozadavky na kvalifikace dodavatele bod 4. Podminky
spole¢né pro prokazovani kvalifikace). Poddodavatel se musi skutecné na plnéni vetejné
zakazky podilet v takovém rozsahu, v jakém prokézal kvalifikaci, tj. v rozsahu uvedeném
v pisemném zavazku.

Zména poddodavatele, prostfednictvim kterého byla prokdzana kvalifikace, je v prubéhu plnéni
mozna pouze v disledku objektivné neptedvidatelnych skutecnosti a po pisemném souhlasu
zadavatele, a to pouze za predpokladu, Ze nahradni poddodavatel prokaze splnéni kvalifikace
minimalné ve shodném rozsahu jako poddodavatel ptivodni.

VII. ZPUSOB ZPRACOVANI NABIDKOVE CENY

Ucastnik stanovi nabidkovou cenu za cely vymezeny piedmét v souladu s touto ZD, a to
absolutni castkou v Ceskych korunich. Celkova nabidkové cena bude uvedena v ndvrhu
smlouvy (viz ptiloha ¢. 3 ZD) v ¢lenéni bez DPH, samostatn¢ vycislené DPH platné ke dni
podani nabidky a celkova nabidkova cena véetné DPH. Nabidkova cena musi byt zpracovana
jako nejvyse ptipustnd, platné po celou dobu realizace vetejné zakazky.

Nabidkova cena musi zahrnovat veskeré nadklady nezbytné k fddnému, Gplnému a kvalitnimu

provedeni predmétu zakdzky vcetn€ vSech rizik a vlivli béhem provadéni zakéazky. Veskeré
souvisejici naklady musi ucastnik zahrnout do ceny zakazky.

Nabidkové cena nesmi byt ménéna v souvislosti s inflaci ¢eské koruny, hodnotou kurzu ¢eské
koruny vii¢i zahraniénim ménam ¢i jinymi faktory s vlivem na ménovy kurz, stabilitou mény
nebo cla. Nabidkova cena mize byt ménéna pouze v souvislosti se zménou DPH.

VIII. OBCHODNI PODMINKY

Soucésti nabidky bude ze strany ucastnika podepsany ndvrh smlouvy, ktery je zpracovan ze
strany zadavatele a ktery je soucasti této zadavaci dokumentace (viz ptiloha ¢. 3 ZD). Navrh
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smlouvy musi byt ze strany ucastnika akceptovany v nezménéné podobé a v pIném rozsahu,
kromé téch ustanoveni smlouvy, ktera vyzaduji doplnéni udajti o ucastnikovi, kupni ceny a jim
povéienych osob k realizaci pfedmétu plnéni.

Navrh smlouvy musi byt podepsany osobou opravnénou jednat za ucastnika, ato
zpisobem uvedenym v prislusné listiné prokazujici zpusob jednani (vypis z obchodniho
rejstiiku, plnd moc, podpisovy vzor apod.).

Platebni podminky
Platebni podminky jsou uvedeny v navrhu smlouvy (viz ptiloha ¢. 3 ZD).

Zaruky a sankce
Zaruky a sankce jsou uvedeny v navrhu smlouvy (viz pfiloha ¢. 3 ZD).

IX. ZPUSOB HODNOCENIi NABIDEK

Hodnoceni nabidek bude provedeno podle zékladniho kritéria hodnoceni, kterym

swwr

v v

nabidkovou cenou.

X. LHUTA A ZPUSOB PODANI A ZPRACOVANI NABIDKY

Lhiita pro podani nabidek konc¢i dnem 7. 4. 2026 v 10:00 hodin.

Zadavatel pozaduje, aby Ucastnici tohoto vybé&rového fizeni podéavali nabidky POUZE V
ELEKTRONICKE PODOBE prostfednictvim elektronického néstroje E-ZAK uréeného k
elektronickému podavani nabidek, umisténého na adrese https://zakazky.liberec.cz/, kde je
rovnéz dostupny podrobny navod na jeho pouziti (odkaz ,,Manualy* v zdpati), linka technické
podpory +420 538 702 719.

Pro podéni nabidky v elektronické podobé je nutnd dokoncend registrace dodavatele v
elektronickém nastroji E-ZAK. Podrobné informace k registraci naleznete v uZivatelské
pfirucce pro dodavatele https://zakazky.liberec.cz/manual.html. Registrace dodavatele je
bezplatnd. V manudlu dale naleznete veskeré informace tykajici se softwarovych pozadavk
nezbytnych k GspéSnému podani nabidky.

Velikost jednotlivych souboril vkladanych do E-ZAK je omezena (maximalni velikost souboru
si dodavatel miize ovéfit v detailu vefejné zakazky po stisknuti tlacitka ,,Poslat nabidku®). V
jedné nabidce je vSak mozné odeslat vice souborii. Nahravani elektronické nabidky miize trvat
1 nékolik minut v zavislosti na velikosti vkladanych souborti, proto zadavatel doporucuje
dodavateliim odeslat nabidku s dostate¢nym piedstihem pfed koncem lhiity pro podani nabidek.
Nabidka musi byt zpracovana v ¢eském jazyce.

Zadavatel doporucuje predlozit nabidku v tomto jednotném ¢lenéni:

A. Titulni list nabidky — obsahujici identifikaéni udaje o ucastnikovi a celkovou
nabidkovou cenu (pfiloha ¢. 1 ZD);
B. Prohlaseni ucastnika (ptiloha ¢. 2 ZD);
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C. Navrh smlouvy (pfiloha ¢. 3 ZD);
D. Smlouva NDA (ptiloha ¢. 4 ZD);
E. Prilohy (nepovinné).

XI. DALSI INFORMACE — DOTAZY, KONZULTACE

1. Pisemné dotazy

Pokud bude dodavatel pozadovat dopliujici informace nebo vysvétleni, zasle své pisemné
dotazy prostfednictvim datové schranky (ID 7c6by6u), prostfednictvim systému E-ZAK
(https://zakazky.liberec.cz), e-mailem (posta@magistrat.liberec.cz), poStou nebo faxem na
adresu zadavatele: statutarni mésto Liberec, oddéleni vetfejnych zakazek, nam. Dr. E. Benese
1, 460 59 Liberec.

Pisemna Zadost o dodatecné informace nebo vysvétleni musi byt dorucena nejpozdéji
4 pracovni dny pied uplynutim lhiity pro podani nabidek.

Odpovédi na dotazy jednotlivych dodavatelti budou zaslany vzdy vSem zndmym dodavatelim
a zaroven budou zvefejnény na profilu zadavatele.

XII. DALSI PODMINKY A VYHRAZENA PRAVA ZADAVATELE

Dodavatel mtize podat ve vybérovém fizeni pouze jednu nabidku.

Dodavatel, ktery podal nabidku ve vybérovém fizeni, nesmi byt soucasné¢ poddodavatelem,
jehoz prostiednictvim jiny dodavatel v tomtéz vybérovém fizeni prokazuje kvalifikaci.

Pokud dodavatel podéd vice nabidek samostatné nebo spole¢né s dal§imi dodavateli, nebo je
poddodavatelem, jehoz prostfednictvim jiny dodavatel v tomtéz vybérovém fizeni prokazuje
kvalifikaci, zadavatel v§echny nabidky podané takovym dodavatelem vyfadi. Dodavatele, jehoZ
nabidka byla vytazena, zadavatel bezodkladné€ vylouci z Gi¢asti ve vybérovém fizeni. Vylouceni
ucastnika véetné diivodu zadavatel bezodkladné pisemné ozndmi ucastnikovi.

Zadavatel si vyhrazuje pravo zménit, pfip. upfesnit zadavaci podminky.

Zadavatel si vyhrazuje pravo pfed rozhodnutim o pfidéleni zakazky ovéfit piip. vyjasnit
informace a skute¢nosti deklarované ucastnikem v jeho nabidce.

Utastnici nemaji pravo na uhradu nakladi spojenych s Giasti ve vyb&rovém fizeni.
Zadavatel neni opravnén vracet ti€astnikiim jejich nabidky.

Zadavatel nepfipousti variantni feSeni.

Zadavatel neptipousti podani nabidek na dil¢i plnéni.

Zadavatel si vyhrazuje pravo kdykoli zruSit zadavani zakézky a pravo nepiijmout Zadnou
nabidku.

Zadavatel si vyhrazuje pravo, ze rozhodnuti a oznadmeni o vysledku vybérového ftizeni
a ptipadné oznameni o vyfazeni nabidky se povazuje za doru¢ené okamzikem zvetejnéni na
profilu zadavatele.

Zadavatel nepfipousti podani namitek v tomto vybérovém fizeni.
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XIII. ZAVERECNA USTANOVENI

Vetejna zakazka je vypséna v souladu s § 6 v ndvaznosti na § 31 zékona ¢. 134/2016 Sb.,
o zadavani vetejnych zakazek, v platném znéni.

Nesplnéni podminek zadani ¢i netplnost nabidky je divodem k vyrazeni nabidky a vylouceni
ucastnika z dalsi Gicasti v tomto vyb&érovém fizeni.

Liberec.
Zazadavatele:...............o.o
v
Ing. Martin Cech, v. 1.
. 7
tajemnik MML
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