STATUTARNI MESTO LIBEREC

Odbor pravni a vetejnych zakazek

namésti Dr. E. BeneSe 1/1, 460 59 Liberec 1

Vsem dodavatelim

Vas dopis znacky / ze dne Nase znacka Vytizuje / telefon V Liberci dne
PR/VV 1/26 Ing. Jana Kolomaznikova/ 25.3.2026
CJ MML 099620/26 /485 243 497
Pocet listi 1 Pocet piiloh 0 Pocet listi ptiloh 0
Vysvétleni ZD ¢. 1.

v rdmci zakazky malého rozsahu:
»Provedeni penetra¢nich testi*

Vazeni dodavatelé,

zadavatel timto poskytuje odpovédi na dotazy vznesené z fad dodavatelli k vySe uvedené
vetejné zakazce.

Dotaz ¢. 1 ze dne 24. 3. 2026:
Jeden z potencionalnich uchazecii Zada o informaci ohledné priblizné velikosti/poctu aktivnich
1P adres ve vnitrnim prostredi, které maji byt predmétem testu.

Odpovéd’ na dotaz €. 1:

Soucasti pfipravovaného testu bude jedna z nasich budov, ve které se nachazi ptiblizn¢ 400 —
500 zafizeni. Ta jsou vSak rozdélena do oddélenych VLAN segmentt. Testovani ma simulovat
pfipadné zneuZiti dostupnych sitovych zasuvek, Wi-Fi, dalSich pfistupovych bodi, ptipadné
zneuziti "odemceného pocitace". Test bude probihat pouze v jedné budove.

Dotaz é. 2 ze dne 24. 3. 2026:

Za ucelem odhadu pracnosti, resp. casové narocnosti penetracniho testovani a vypracovani
cenové nabidky, bychom od Vas potrebovali doplnit nasledujici informace.

Externi infrastruktura
1. Priblizny pocet IP adres externi infrastruktury (perimetru), které budou predmétem
penetracnich testu.
e prosim doplnit
2. Strucny seznam a popis sluzeb, které jsou publikovany na techto IP adresach.
e prosim doplnit

Interni infrastruktura
1. Priblizny pocet IP adres interni infrastruktury (vnitini sité), které budou predmétem
penetracnich testu.
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e prosim doplnit
2. Strucny seznam a popis sluzeb, které jsou publikovany na techto IP adresach.
e prosim doplnit
3. Je interni infrastruktura (vnitrni sit) néjakym zpiisobem segmentovand?
e prosim doplnit
4. Pokud ano, je zadouct, abychom segmentaci (prostupy) v ramci penetracniho
testovani proverili?
e prosim doplnit
6. Jaky je preferovany pristup k penetracnimu testovani interni infrastruktury (vnitini
sité), resp. z pohledu jakého uzZivatele budou penetracni testy probihat?
e Neautentifikovany (non-credential) uzivatel

o Autentifikovany (credential) uzivatel.
Odpovéd’ na dotaz ¢€. 2:

Externi infrastruktura
1. Priblizn¢ 40 IPv4 adres (Predpoklddame vyuziti automatického scanu sité, hledani
hrozeb a nasledny pokus o "zneuziti" dér etnickym hackerem - popsano ve specifikaci
zakazky).
2. Bézné sluzby DMZ, vzhledem k charakteru bezpecnosti budou tyto informace
poskytnuty az po podepsani NDA.

Interni infrastruktura

1. Ptiblizné¢ 400-500 koncovych zatizeni v jedné budové (test bude probihat v jedné
budov¢), viz odpoveéd na dotaz €. 1.

2. Primarn¢ koncové zafizeni + prostupy do serverti. Vzhledem k charakteru bezpecnosti

budou tyto informace poskytnuty az po podepsani NDA.

Ano, interni infrastruktura (vnitini sit’) je segmentovana?

4. Ano, je zadouci, aby byla segmentace (prostupy) v ramci penetracniho testovani
provéien.

5. Primérn€ non-credential (Volné pohybujici se ¢lovek s pfistupem k ethernet zdsuvkam,
nekterym zatizenim a wifi - nékteré zatizeni mize vypojit a napojit se na zasuvku,
apod.).

(O8]

Zadavatel neprodluZuje lhiitu pro podani nabidek. Ucastnici mohou i nadéle podat svoji
nabidku nejpozdé€ji do 7. 4. 2026 do 10:00 hodin prostiednictvim elektronického nastroje E-
ZAK urceného kelektronickému podavani nabidek, umisténého na  adrese
https://zakazky.liberec.cz/, kde je rovnéz dostupny podrobny ndvod na jeho pouziti (odkaz
»Manualy* v zapati), linka technické podpory +420 538 702 719.
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