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S T A T U T Á R N Í   M Ě S T O   L I B E R E C
Odbor právní a veřejných zakázek

náměstí Dr. E. Beneše 1/1, 460 59  Liberec 1

Všem dodavatelům

Váš dopis značky / ze dne Naše značka Vyřizuje / telefon
ng. Jana Kolomazníková/

Počet listů Počet příloh Počet listů příloh 

Vysvětlení ZD č. 
rámci zakázky malého rozsahu

„Provedení penetračních testů“

Vážení dodavatelé

tímto poskytuje odpovědi y vznesené řad dodavatelů k výše uvedené 
veřejné zakázce.

č. 

Dobrý den,

odle čl. 6 odst. 6.2 Smlouvy je v případě prodlení Poskytovatele s předáním Předmětu plnění 
sjednána smluvní pokuta ve výši 0,5 % z celkové ceny Předmětu plnění za každý započatý den 
prodlení, pokud prodlení není způsobeno neposkytnutím součinnosti ze strany Klienta.
Účastník má za to, že vzhledem k praxi je takto nastavená výše smluvní pokuty nepřiměřeně 
vysoká. Při delším prodlení by taková smluvní pokuta mohla mít pro Poskytovatele zásadní až 
likvidační dopady, které neodpovídají povaze a rozsahu předmětu plnění.
Zváží zadavatel úpravu výše smluvní pokuty, zejména její snížení na 0,05 % z celkové ceny 
Předmětu plnění za každý započatý den prodlení? 

Případně stanoví zadavatel maximální celkovou výši smluvní pokuty, tak aby sankční ujednání 
odpovídalo reálným rizikům prodlení a nemělo pro Poskytovatele nepřiměřené, resp. 
potenciálně likvidační ekonomické dopady.

V průběhu penetračního testování dochází k využití různých útočných technik, které mohou 
vykazovat znaky reálného kybernetického útoku. Aktivity, které bude poskytovatel v souvislosti 
s penetračním testem provádět, mohou ohrozit či omezit provoz a fungování informačních 
systémů objednatele a infrastruktury s nimi spojené a mohou přímo či nepřímo způsobit újmu 
objednateli nebo jiným osobám.
Může zadavatel upřesnit, zda počítá s rizikem vzniku takové újmy v důsledku řádně provedeného 
testování a zda bude ve smlouvě výslovně upravena odpovědnost poskytovatele – zejména její 
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vyloučení nebo omezení v případech, kdy újma nevznikla úmyslně nebo z hrubé nedbalosti?
Zároveň může zadavatel také sdělit, zda bude možné smluvně upravit výčet rizik spojených s 
testováním (např. formou přílohy smlouvy)?
Zváží zadavatel doplnění Smlouvy o následující ustanovení:

„Objednatel bere na vědomí, že řádně prováděné penetrační testování s sebou nese 
neoddělitelná rizika a výslovně souhlasí s prováděním penetračního testování. 

l neodpovídá za újmu vzniklou v přímé souvislosti s řádně provedeným penetračním 
testováním.“

Podle čl. 5 odst. 5.2 Smlouvy je smluvní pokuta za porušení povinnosti mlčenlivosti stanovena 
výlučně na straně Zhotovitele, a to ve výši 200.000 Kč za každé prokázané porušení, přičemž 
uplatněním smluvní pokuty není dotčen nárok Objednatele na náhradu škody či újmy v plné 
výši.
V této souvislosti si dovolujeme poukázat na skutečnost, že smlouva o mlčenlivosti a výměně 
důvěrných informací je koncipována jako oboustranná a obdobně lze dovodit, že s důvěrnými 
informacemi při plnění Smlouvy nakládají obě smluvní strany. Účastník má proto za to, že 
jednostranné vymezení smluvní pokuty pouze vůči Zhotoviteli zakládá nerovnováhu smluvních 
práv a povinností.

adavatel upřesnit důvody, pro které je smluvní pokuta za porušení povinnosti 
mlčenlivosti stanovena pouze pro Zhotovitele, přestože ostatní ustanovení Smlouvy, včetně 
samotné povinnosti mlčenlivosti, jsou formulovány oboustranně? 
Zároveň si dovolujeme požádat, zda by zadavatel mohl zvážit úpravu tohoto ustanovení tak, aby 
sankční mechanismus odpovídal oboustrannému charakteru povinnosti mlčenlivosti, například 
úpravou v následujícím znění:
„V případě, že kterákoliv smluvní strana prokazatelným způsobem poruší ustanovení této 
Smlouvy týkající se povinnosti zachování mlčenlivosti, je druhá smluvní strana oprávněna 
uplatnit vůči porušující smluvní straně smluvní pokutu ve výši 200.000 Kč (slovy: dvě stě tisíc 
korun českých) za každé jednotlivé prokázané porušení. Smluvní pokuta je splatná do 30 dnů 
od doručení oznámení o jejím uplatnění.“

Odpověď na dotaz č. 

Smluvní podmínky jsou nastavené pevně. Vzhledem k tomu, že se jedná o velmi citlivou oblast 
kybernetické bezpečnosti, zadavatel potřebuje spolupracovat s profesionály, kteří přesně vědí, 
co dělají, a jsou schopni pracovat v jasně definovaných mantinelech vyplývajících z právních 
předpisů, ze zadávací dokumentace a ze smluvních dokumentů.

Sankce ve výši 0,5 % je odůvodněna povahou a významem zajišťované povinnosti a má mít 
silně preventivní a motivační funkci, kdy zadavatel je rovněž vázán podmínkami a termíny 
vyplývajícími z dotačního titulu – čehož mimo jiné vyplývá, že zadavatel si nemůže dovolit 
připustit jakékoli prodlení, jelikož jakékoli prodlení by mu způsobilo újmu a komplikace 

širším kontextu. Je proto namístě, aby si závažnost této skutečnosti uvědomoval i 
Poskytovatel a přizpůsobil tomu postup svých prací – namísto spekulací, zda by jím způsobené 
prodlení pro něj mohlo v celkovém úhrnu znamenat sankci, která by pro něj byla subjektivně 
likvidační. Jak bylo v dotazu správně připomenuto, případné neposkytnutí součinnosti 
zadavatele (Klienta) nemůže být přičítáno k tíži Poskytovatele – respektive nemůže být 
předmětem sankce za prodlení. 
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Během testování nesmí dojít k žádné újmě mimo běžné provozní dopady, které mohou nastat 
(např. reakce technologií, zpomalení sítě apod.).

Co se týče NDA, zadavatel poukazuje, že zadavatel (Klient) i Poskytovatel se ve vztahu 
přístupu k informacím druhé strany nacházejí ve zcela odlišném postavení, což vyplývá 
charakteru Předmětu plnění a prostředků použitých k jeho realizaci. Zmíněná nerovnováha 
sankcích je tak pouze zdánlivá, zmíněná sankce je reakcí na zvýšené možnosti porušení 

mlčenlivosti ze strany Poskytovatele (jím použitých prostředků k realizaci Předmětu plnění) 
zvýšené hrozby důsledků pro zadavatele a jeho občany (klienty).

odlužuje lhůtu pro podání nabídek. Účastníci mohou i nadále 
nabídku nejpozději prostřednictvím elektronického nástroje E
ZAK určeného k elektronickému podávání nabídek, umístěného na adrese  

, kde je rovněž dostupný podrobný návod na jeho použití (
„Manuály“ v zápatí), linka technické podpory +420 538 702

Za zadavatele:………………………………….
Martin Čech

tajemník

https://zakazky.liberec.cz/
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