STATUTARNI MESTO LIBEREC

Odbor pravni a vetejnych zakazek

namésti Dr. E. BeneSe 1/1, 460 59 Liberec 1

Vsem dodavatelim

Vas dopis znacky / ze dne Nase znacka Vytizuje / telefon V Liberci dne
PR/VV 1/26 Ing. Jana Kolomaznikova/ 31.3.2026
CJ MML 104975/26 /485 243 497

Podet listi 2 Pocet piiloh 0 Pocet listi ptiloh 0

Vysvétleni a zména ZD ¢. 111
v rdmci zakazky malého rozsahu:

»Provedeni penetra¢nich testi*

Vazeni dodavatelé,

zadavatel timto poskytuje odpovédi na dotazy vznesené z fad dodavatelli k vySe uvedené
vetejné zakazce.

Dotaz €. 1 ze dne 31. 3. 2026:

Jaky je presny pocet internich IP adres, aktivnich prvku a siti k testovani?
Odpovéd’ na dotaz €. 1:

Soucasti ptipravovaného testu bude jedna z naSich budov, ve které se nachazi ptiblizn¢ 400 —
500 zatizeni. Ta jsou vSak rozdélena do oddélenych VLAN segmentil. Testovani mé simulovat
pfipadné zneuZiti dostupnych sitovych zasuvek, Wi-Fi, dalSich pfistupovych bodi, ptipadné
zneuziti "odemceného pocitace". Test bude probihat pouze v jedné budove.

Dotaz €. 2 ze dne 31. 3. 2026:

Kolik presnée je verejnych IP adres k testovani, jelikoz v zadani chybi konkrétni cislo a je
uvedeno pouze ,,xx*?

Odpovéd’ na dotaz €. 2:

Celkem 40 vetejnych IP adres, tak jak je uvedeno v pftiloze ¢. 3 zaddvaci dokumentace - Navrh
smlouvy a v ptiloze €. 5 zadavaci dokumentace — Specifikace penetracnich testd.
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Dotaz €. 3 ze dne 31. 3. 2026:

Plati pro dolozeni referencnich zakdzek minimalni financni limit 300 K¢, nebo 300 000 K¢?
Odpovéd’ na dotaz ¢€. 3:

Ve Vyzvé k podani nabidky a zadavaci dokumentaci je uveden pozadavek na finan¢ni objem
kazdé referencni zakazky 300 K¢ bez DPH. Jedna se o administrativni pochybeni, spravné¢ ma
byt uvedeno 300.000 K¢ bez DPH. V navaznosti na toto pochybeni zadavatel upravuje
pozadavek na finan¢ni objem vyznamnych obdobnych zakazek. Nové znéni Vyzvy k podani
nabidky a zadavaci dokumentace, kapitoly V Pozadavky na kvalifikaci dodavatele, bodu 3
Technicka kvalifikace je nasledujici (zména oproti zaddvaci dokumentaci je oznacena Cerven¢):

Zadavatel pozaduje prokazani technické kvalifikace v nasledujicim rozsahu:

Ugastnik ptedloZi seznam vyznamnych obdobnych zakazek realizovanych dodavatelem za
posledni 3 roky pred zahajenim vybérového Fizeni.

V seznamu budou uvedeny alespon nasledujici udaje:
e ndzev a predmét obdobné zakazky
e finan¢ni objem zakazky
e ndzev objednatele vcetné uvedeni kontaktu na osobu objednatele, u které bude mozné
realizaci zakazky ovéfit.

Tento kvalifika¢ni pfedpoklad splni Gi¢astnik, ktery doloZi vySe uvedenym zplisobem alespon
3 obdobné zakazky s finanénim objemem kazdé z nich min. 300.000 K¢ bez DPH,
realizovanych ucastnikem. Touto obdobnou zakazkou se rozumi zakazka spocivajici

v provedeni bezpecnostnich testii.

Dotaz ¢. 4 ze dne 31. 3. 2026:

Pozadujete detailné testovat i samotné aplikace (napr. weby), nebo se testuje pouze sitova
infrastruktura a sluzby?

Odpovéd’ na dotaz ¢. 4:

V ptipadé, Ze se v testu jevi jako zraniteln€, ano — viz pfiloha €. 5 zaddvaci dokumentace -
Specifikace penetracnich testu.

Dotaz €. 5 ze dne 31. 3. 2026:

Z jakych dodatecnych typu zarizeni se skldada testovanda interni infrastruktura (napr. klientske
stanice, SCADA, IoT)?

Odpovéd’ na dotaz €. 5:

Klientské stanice, tiskarny, wifi, aktivni prvky - bézné technologie.
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Dotaz €. 6 ze dne 31. 3. 2026:

Kde je testovana infrastruktura fyzicky nebo cloudové hostovana, pokud se nenachazi primo v
budove Staré radnice?

Odpovéd’ na dotaz €. 6:
Fyzicky — budova historické radnice v Liberci (nam. Dr. E. BeneSe 1, 460 59 Liberec)

Dotaz €. 7 ze dne 31. 3. 2026:

Bude zadavatel akceptovat vyluku odpovédnosti za vypadky, jelikoz pri black-box testech
neznamého produkcniho prostredi nelze i pres maximalni opatrnost garantovat, Ze nedojde k
ohrozeni dostupnosti nebo dat?

Odpovéd’ na dotaz €. 7:

Docasné omezeni (zpomaleni) sit¢ je zadavatel schopen akceptovat, ztratu dat nikoliv.

Dotaz ¢. 8 ze dne 31. 3. 2026:

Jak pravidelné zadavatel provadi penetracni testy a bylo jiz toto prostredi v minulosti alespon
automatizované testovano?

Odpovéd’ na dotaz ¢. 8:
Ano test jiz prob¢hl, nicméné ze strany zadavatele se jedna o prvni vétsi test.

Dotaz ¢. 9 ze dne 31. 3. 2026:

Je interni sitova infrastruktura dimenzovana tak, aby zvladla zatéz plosSnych automatizovanych
testut bez jakychkoliv vypadkii sluzeb?

Odpovéd’ na dotaz €. 9:
Na zakladé predchozich testl ano.

Dotaz ¢. 10 ze dne 31. 3. 2026:

Souhlasi zadavatel s omezenim skenovani UDP portii pouze na bézné sluzby, jelikoz je plosny
sken v§ech UDP portii kviili bezstavové povaze tohoto protokolu extrémné casové narocny (az
nemozny) a casto nespolehlivy?

Odpovéd’ na dotaz ¢. 10:

Ano.
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Dotaz €. 11 ze dne 31. 3. 2026:

Je pro interni testovani striktne vyzadovana fyzicka pritomnost v misté plneni, nebo lze vyuzit
docasny VPN pristup do vasi site?

Odpovéd’ na dotaz ¢. 11:

Striktn¢ vyzadujeme fyzickou pfitomnost — chceme testovat i zasuvky s dil¢imi segmenty sit¢.
Chceme simulaci situace, kdy se nékdo volné pohybujici bude snazit dostat do nasi sit¢.

Dotaz €. 12 ze dne 31. 3. 2026:

Upozornujeme na zrejmy preklep u pozadavku na testovani prostupii mezi ,, WLANY ** (sprdavné
ma byt VLAN) a zadame o informaci, kolik vychozich pozic (siti), ze kterych budou tyto testy
probihat, mame celkem ocekavat?

Odpovéd’ na dotaz ¢. 12:

Dékujeme, ano, jedna se o preklep. Priblizné 10.

Zadavatel prodluzuje lhiitu pro podani nabidek. Ugastnici mohou nové podat svoji nabidku
nejpozdéji do 10. 4. 2026 do 9:00 hodin prostiednictvim elektronického néstroje E-ZAK
urcené¢ho k elektronickému podavani nabidek, umisténého na adrese
https://zakazky.liberec.cz/, kde je rovnéz dostupny podrobny navod na jeho pouziti (odkaz
»~Manudly“ v zapati), linka technické podpory +420 538 702 719.

Ing. Martin Cech, v. 1.
tajemnik
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