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SMLOUVA O POSKYTNUTI SLUZBY A O DILO

C. DS202503611

»Zavedeni systému Fizeni bezpe€nosti informaci a baze znalosti v oblasti

a zpracovani technické dokumentace*

uzaviena podle zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjSich piredpist

Objednatel:

zastoupené:

ve vécech smluvnich:

ve vécech plnéni smlouvy:

ICO:

DIC:

bankovni spojeni:
(déle jen ,,objednatel)
a

Zhotovitel:

zastoupen:
ve vécech smluvnich:

se sidlem:

ICO:

DIC:

bankovni spojeni:

L. Smluvni strany

STATUTARNI MESTO LIBEREC

Nam. Dr. E. Benese 1/1, 460 59 Liberec 1

Ing. Jaroslavem Zamec¢nikem CSc., primatorem meésta
Ing. Martinem Cechem, tajemnikem

Ing. Zbyn¢k Vaviina, vedouci odboru vnitinich véci
00262978

CZ00262978

4096302/0800

ATS-TELCOM PRAHA a.s.

Ing. Michalem Vancuiikem, pfedsedou piedstavenstva
Jindfichem Uhlafem, obchodnim feditelem

Nad elektrarnou 1526/45, 106 00 Praha 10
61860409
CZ 61860409

Komer¢ni banka a.s., €. 1’1._

zapsany v obchodnim rejstiiku vedeném u Méstského soudu v Praze, oddil B, vlozka 2936

(déle jen ,,zhotovitel*)

I1. Predmét a misto plnéni

1) Touto smlouvou se zhotovitel zavazuje k provedeni predmétu plnéni a objednatel se zavazuje k pievzeti predmétu
plnéni a zaplaceni ceny za jeho provedeni, a to za podminek smluvenych nize.

2) Pfedmétem plnéni této smlouvy je zavedeni systému fizeni bezpe&nosti informaci (déle jen ,,SRBI) a baze znalosti
v oblasti kybernetické bezpecnosti v souladu s novym zakonem o kybernetické bezpecnosti (snémovni tisk 759) a
Smérnici evropského parlamentu NIS 2, a to v souladu s touto smlouvou a zadavaci dokumentaci vetejné zakazky
»Zavedeni systému fizeni bezpecnosti informaci a baze znalosti v oblasti a zpracovani technické dokumentace*
(dale jen ,vefejna zakazka®). V ramci realizace plnéni dle této smlouvy budou pokryty klicové oblasti
kybernetické bezpecnosti objednatele, které budou zajistény prosttednictvim implementace (vytvofeni a zavedeni)
katalogli bezpecnostnich politik, pravidel, procesi a sluzeb zaclenénych do okolnich procest objednatele, dale
bude vytvofena strategie sméfovani objednatele, budou stanoveny cile SRBI objednatele a popsany potieby pro
fizeni zdroju (dale téz ,,pfedmét plnéni®).
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3) Predmét pInéni je podrobné vymezen v Piiloze €. 1 Specifikace pfedmétu plnéni
4) Predmét plnéni je rozdélen do téchto casti (etap), rovnéz podrobné vymezenych v Pfiloze €. 1 Specifikace
predmétu plnéni:
- EtapaO.
- FEtapa L
- FEtapa Il
- FEtapa IIL
5) Misto plnéni: Nam. Dr. E. Benese 1/1, 460 59 Liberec

II1. Termin plnéni
1) Zahajeni pInéni: nabytim G¢innosti této smlouvy
2) Ukonceni pInéni: do 5 mésicti od nabyti u¢innosti této smlouvy
3) Ukonceni jednotlivych etap plnéni dle ¢l. II. odst. 4 smlouvy je véci organizace prace zhotovitele, zavazny je pouze
termin ukonceni plnéni dle pfedchoziho odstavce.

4) Zhotovitel se zavazuje zahajit realizaci pfedmétu plnéni ihned po nabyti u€innosti této smlouvy.
5) Za okamzik splnéni se povazuje den protokolarniho ptedani predmétu plnéni bez vad a nedodélka objednateli.

IV. Cena za predmét plnéni

1) Cena za predmét plnéni byla sjednana dohodou smluvnich stran na zakladé cenové nabidky zhotovitele podané
v ramci vetejné zakazky.

Ugastniky dohodnuté celkova cena za cely pfedmét plnéni &ini:

Celkova cena bez DPH: 375 000,- K¢
DPH 21% 78 750,- K¢
Celkova cena s DPH: 453 750,- K¢

2) Cena za jednotlivé etapy plnéni dle ¢l. I1. odst. 4 smlouvy €ini:

Nazev etapy Cena bez DPH DPH 21 % Cena s DPH
Etapa 0. 37 500,-K¢ 7 875,-K¢ 45 375,-K¢e
Etapa L. 37 500,-K¢ 7 875,-K¢ 45 375,-K¢
Etapa II. 262 500,-K¢ 55 125,-K¢ 317 625,-K¢
Etapa III. 37 500,-K¢ 7 875,-K¢ 45 375,-K¢

3) Celkova cena za ptedmét plnéni i jednotlivé etapy uvedena vyse bez DPH (dale jen ,,celkova cena”) je smluvnimi
stranami sjednana jako cena za cely pfedmét plnéni i jednotlivé etapy vymezené v ¢l. 1. smlouvy a jako cena
nejvyse piipustnd, platna po celou dobu realizace pfedmétu plnéni, a to i v pfipadé prodlouzeni lhtity plnéni z
divodu na strané objednatele.

4) Celkova cena zahrnuje veskeré naklady zhotovitele nezbytné k fddnému, uplnému a kvalitnimu provedeni
pfedmétu plnéni véetné vSech rizik a vlivi béhem realizace predmétu plnéni. Celkova cena zahrnuje
predpokladany vyvoj cen v odvétvi véetn€ predpokladaného vyvoje kurzii ceské mény k zahranicnim méndm az
do doby dokonceni a predani pfedmétu plnéni. Celkova cena zahrnuje t€Z naklady na pojisténi odpovédnosti za
Skody, bankovni garance, dan¢, cla, poplatky.

5) Objednatel je opravnén odecist z celkové ceny predmétu plnéni castku skuteén€ neprovedenych praci zhotovitelem
ve vysi polozek uvedenych v cenové nabidce, ktera tvoii pfilohu této smlouvy.
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V. Platebni podminky

1) Dohodnuta cena za jednotlivé etapy pfedmétu plnéni bude ze strany objednatele uhrazena po fadném provedeni a
protokolarnim pfedani a prevzeti kazdé jednotlivé etapy na zakladé zhotovitelem vystavené celkové faktury s 30
denni splatnosti od data jejiho prokazatelného piedani objednateli.

2) Podkladem pro vystaveni faktury bude soupis provedenych praci nebo dodavek, oboustranné odsouhlaseny a
podepsany osobami opravnénymi. Kopie podepsané¢ho a vzdjemné odsouhlaseného soupisu skutecné provedenych
praci nebo dodavek poveérenymi pracovniky smluvnich stran bude tvofit piilohu a soucast ptislusného daiiového
dokladu.

3) Veskeré ucetni doklady museji obsahovat nalezitosti danového dokladu dle zakona ¢. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdéjsich predpist. Na faktuie bude uvedeno ¢islo smlouvy objednatele, ndzev vefejné
zakazky. V ptipadé€, ze ucetni doklady nebudou mit odpovidajici nalezitosti nebo pokud jejich pfilohou nebude
ucastniky podepsany soupis provedenych praci, je objednatel opravnén zaslat je ve lhlit€ splatnosti zpét zhotoviteli
k doplnéni, aniz se tak dostane do prodleni se splatnosti; lhtita splatnosti po¢ina bézet znovu od opétovného zaslani
nalezit¢ doplnénych ¢i opravenych dokladd.

4) Castka za provedeni pfedmétu plnéni bude zhotovitelem fakturovana dle §92a a nasl. zakona &. 235/2004 Sb.,
o dani z pridané hodnoty, ve znéni pozdéjsich predpist, v rezimu pienesené danové povinnosti.

5) Zhotovitel prohlasuje, ze proveétil skutenosti rozhodné pro uréeni vyse ceny predmétu plnéni.

6) Tato smlouva nepfipousti piekroceni sjednané celkové ceny ani jakékoliv pozadavky zhotovitele na uhradu
vicenakladt oproti sjednané celkové cen€.

V1. Smluvni pokuty
1) Zhotovitel uhradi objednateli smluvni pokutu ve vysi 0,2% z celkové ceny bez DPH za kaZdy zapocaty den
prodleni s terminem dokonceni a piredani celého predmétu plnéni, bez omezeni jeji celkové vyse.

2) Zhotovitel uhradi objednateli smluvni pokutu ve vysi 0,1% z celkové ceny bez DPH za kazdou vadu a zapocaty
den v ptipad¢ prodleni s dohodnutym terminem na odstranéni vad nebo nedodélkii vyplyvajicich z
predavaciho protokolu.

3) V pfipadé nedodrzeni kvalitativnich parametri praci a pouZitych materiali ma objednatel pravo uctovat
zhotoviteli smluvni pokutu ve vysi 1.000 K¢ za kazdy jednotlivy ptipad.

4) 'V piipadé jakéhokoli dal§iho poruSeni této smlouvy nad ramec pfipadi v tomto ¢linku uvedenych, ma
objednatel pravo uctovat smluvni pokutu ve vysi 500 K¢ za kazdy den prodleni a jednotlivy piipad
poruseni, pokud zhotovitel poruseni neodstrani do 3 dni poté, co byl na poruseni pisemné upozornén.

5) 'V ptipad€¢ opozdéni objednatele s thradou daniového dokladu ma zhotovitel pravo pozadovat smluvni pokutu
max. ve vySi 0,2 % z nezaplacené Castky za kazdy den prodleni. Objednatel neni v prodleni s plnénim své
povinnosti platit cenu pfedmétu plnéni, pokud je zhotovitel v prodleni s plnénim kterékoliv své povinnosti dle
této smlouvy.

6) Zaplacenim smluvni pokuty neni zhotovitel zbaven povinnosti pfip. zavady odstranit a pfedmét plnéni predat v
odpovidajici kvalité.
7) Zaplacenim smluvnich pokut nezanika pravo objednatele na nahradu skody.

8) Ucastnici jsou opravnéni pozadovat nahradu §kody zpiisobené porusenim povinnosti, na kterou se vztahuje
smluvni pokuta, a domahat se ndhrady Skody nehledé na castku uhrazené smluvni pokuty. Pravo kterékoliv
smluvni strany na nahradu $kody vzniklé v souvislosti s porusenim této smlouvy muize byt uplatnéno samostatn¢.

9) Objednatel si vyhrazuje pravo na uhradu smluvni pokuty formou zapocétu ke kterékoliv splatné pohledavce
zhotovitele viici objednateli.

10) Oznacil-li objednatel v reklamaci, Ze se jedna o vadu, ktera brani fadnému uzivani pfedmétu plnéni, piipadné
hrozi nebezpeci $kody velkého rozsahu (havarie), sjednavaji obé smluvni strany smluvni pokuty v dvojnasobné
VySi.
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VII. Odpovédnost za $kody a pojiSténi

1) Zhotovitel na sebe ptejima zodpoveédnost za Skody zptisobené vemi osobami a subjekty (véetné poddodavateli)
podilejicimi se na provadéni pfedmétu plnéni, a to po celou dobu realizace.

2) Za timto ucelem ma zhotovitel uzavienu pojistnou smlouvu platnou po celou dobu realizace predmétu plnéni na
pojisténi Skod zplsobenych pifi vykonu Cinnosti tfeti osobé, na skody vzniklé z jakékoliv pficiny, s hodnotou
pojistného plnéni pfinejmensim odpovidajici cené predmétu plnéni. Pokud zhotovitel tuto svoji povinnost nesplni,
je objednatel opravnén od této smlouvy odstoupit nebo sjednat vlastni pojistnou smlouvu s tim, ze veSkeré naklady
a platby s tim spojené budou odecteny z celkové ceny predmétu plnéni.

3) Zhotovitel nese riziko zmény okolnosti ve smyslu ustanoveni § 1765 obcanského zakoniku.

VIII. Zaruky

1) Zaruka na pfedmét plnéni je poskytovana v délce 12 mésicii.

2) Zhotovitel je povinen provést veSkeré prace souvisejici s realizaci pfedmétu plnéni v souladu s pfislusnymi
pravnimi pfedpisy a normami a v souladu s kvalitativnimi i kvantitativnimi pozadavky objednatele uvedenymi v
zadéavaci dokumentaci vetejné zakazky, se kterou se zhotovitel pfed podpisem této smlouvy ditkladné seznamil.

3) Pro odstranovani vad zjisténych pii ptedani a pievzeti predmétu plnéni je nastup k odstranéni téchto vad nejpozdéji
do 15 dnil ode dne piedani a prevzeti pfedmétu plnéni a odstranéni téchto vad nejpozdéji do 15 dnd ode dne
nastupu k odstranéni vad, pokud nebude s ohledem na charakter vady se zastupcem objednatele dohodnuta lhita
delsi.

4) Pro odstrafiovani vad v zaruce je nastup k odstranéni zaru¢ni vady nejpozdé€ji do 7 dni ode dne jejiho
prokazatelného oznameni (napft. z ptedavaciho protokolu, elektronickou postou) a odstranéni téchto vad nejpozdeji

do 15 dnti od jejich ozndmeni, pokud nebude s ohledem na charakter vady se zastupcem objednatele dohodnuta
lhiita delsi.

IX. Piedani a prevzeti predmétu plnéni

1) Predani a pievzeti pfedmétu plnéni (jeho etapy) provede zastupce objednatele a zhotovitele, nebo osoba k tomu
opravnéna v misté plnéni pfedmétu plnéni, a to na zaklad¢ oboustranné podepsaného piedavaciho protokolu.

2) Objednatel souhlasi s pfedanim a pfevzetim jednotlivych ¢asti pifedmétu plnéni, ihned po jejich ukonceni.

3) Objednatel souhlasi s pfeddnim a pievzetim pfedmétu plnéni i pfed uplynutim smluvniho terminu.

4) Soucasné budou predany veskeré doklady, potfebné pro uvedeni pfedmétu plnéni do trvalého uzivani, zejména
revize, licence, certifikaty, atesty.

X. Poddodavatelé
1) Zhotovitel je opravnén vyuzit pro zhotoveni dil¢ich ¢asti pfedmétu plnéni spoluprace poddodavateld. V kazdém
pripadé zhotovitel odpovida objednateli za fadnost a v€asnost provedeni predmétu plnéni nebo poruseni ¢i Skody,
jako by toto provadél sam.

2) Zhotovitel odpovida objednateli, Ze poddodavatelé budou disponovat potfebnymi opravnénimi, odbornou
kvalifikaci a dostatkem odbornych zkusenosti pro provedeni poddodavky, budou provadét predmét poddodavky
sami piimo pro objednatele a ze poddodavatelé nebudou ani ¢ast ¢innosti zadavat dalsim poddodavateldm.

3) Zhotovitel v pfislusné smlouveé uzavirané s kterymkoliv poddodavatelem o provedeni poddodavky zavaze
poddodavatele k povinnosti dodrZzovat pokyny a instrukce objednatele. V pfipadé pochybnosti objednatele o
odbornosti ¢i kvalité provadénych praci poddodavatele, je objednatel opravnén vyzvat zhotovitele k zastaveni
takovych ¢innosti a Zadat zménu poddodavatele.

XI. Ostatni ujednani

1) Pokud neni ve smlouvé uvedeno jinak, fidi se smluvni strany pfisluSnymi ustanovenimi ob¢anského zakoniku.

2) Ob¢ smluvni strany prohlasuji, Ze tato smlouva odpovida jejich pravé vuli a Ze souhlasi s celym jejim znénim a na
dikaz toho smlouvu vlastnoru¢né podepisuji.
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3) Tato smlouva je vyhotovena v elektronické podobé a bude podepsana obéma smluvnimi stranami prostfednictvim

kvalifikovaného elektronického podpisu v souladu s natizeni eIDAS (Natizeni Evropského parlamentu a Rady
(EU) ¢. 910/2014).

4) Smlouva nabyva platnosti dnem podpisu obou smluvnich stran.

5) Smlouvu Ize ménit ¢i dopliiovat pouze formou pisemnych, vzestupné ¢islovanych dodatkd.

6) Objednatel i zhotovitel maji pravo na odstoupeni od smlouvy v ptipadech, které predvidaji pravni predpisy, jimiz
se fidi uzaviena smlouva.

7) Objednatel je opravnén vypovédét smlouvu z diivodu poruseni smlouvy ze strany zhotovitele. Uginnost takovéto
vypovédi nastava dnem jejiho doruceni zhotoviteli. )

8) Objednatel je opravnén vypoveédet smlouvu bez udani divodu. Ucinnost takovéto vypovedi nastava patym dnem
po jejim doruceni zhotoviteli.

XII. DoloZky
1) Smluvni strany berou na védomi, Ze tato smlouva véetné metadat bude uveiejnéna v registru smluv podle zakona
¢.340/2015 Sb., o zvlastnich podminkéch t€innosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv
(zékon o registru smluv).

2) Smluvni strany berou na védomi, Ze jsou povinny oznacit udaje ve smlouvé, které jsou chranény zvlastnimi zakony
(obchodni, bankovni tajemstvi, osobni udaje, ...) a nemohou byt poskytnuty, a to Sedou barvou zvyraznéni textu.
Neoznaceni udajl je povazovano za souhlas s jejich uvefejnénim a za souhlas subjektu tdaj.

3) Smlouva nabyva uc¢innosti nejdfive dnem uvetejnéni v registru smluv podle § 6 odst. 1 zakona
¢.340/2015 Sb., o zvlastnich podminkéch G¢innosti nékterych smluv, uvetejiiovani téchto smluv a o registru smluv
(zékon o registru smluv).

4) Smluvni strany berou na védomi, Ze plnéni podle této smlouvy poskytnuta pred jeji Gcinnosti jsou plnéni bez
pravniho divodu a strana, kterd by plnila pted Gc¢innosti této smlouvy, nese veskerou odpovédnost za ptipadné
Skody takového pInéni bez pravniho diivodu, a to i v ptipad¢, Ze druha strana takové plnéni piijme a potvrdi jeho
prijeti.

XIII. Prilohy smlouvy

Ptilohy této smlouvy tvofi:

1. Specifikace predmétu plnéni

Za zhotovitele: Za objednatele:
Ing. Michal Vanéuiik Ing. Martin Cech
predseda predstavenstva tajemnik
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Priloha &. 1: Specifikace pfedmétu plnéni

.Zavedeni systému fizeni bezpeénosti informaci a baze znalosti v oblasti a
zpracovani technické dokumentace*

Seznam zkratek:
Objednatel  Statutarni mésto Liberec v€. méstské policie Liberec

SRBI systém fizeni bezpec€nosti informaci

PoA prohlaSeni o aplikovatelnosti

BPMN modelovaci jazyk (Business Process Model and Notation)
ZKB zakon o kybernetické bezpelnosti

VKB vyhlaska o kybernetické bezpecCnosti

KB kyberneticka bezpec€nost

ISMS integrovany systém managementu spole¢nosti
IS/KS informacni / komunikacni systém

ZzoU zakon o zpracovani osobnich udajl

SLA dohoda o urovni poskytovanych sluzeb

KBU kyberneticka bezpe¢nostni udalost

KBI kyberneticky bezpe&nostni incident

OWASP doporuceni k zabezpeceni webovych aplikaci
SDP Session Description Protocol

SAST Static application security testing

DAST Dynamic Application Security Testing

IAST Interactive Application Security Testing

RASP Runtime application self-protection

SML Statutarni mésto Liberec

ISML Informacni systém mésta Liberec

Zavedeni systému fizeni bezpeénosti informaci (dale SRBI) a baze znalosti v oblasti kybernetické
bezpecnosti v souladu s novym zakonem o kybernetické bezpecnosti (snémovni tisk 759; dale
ZKB) a Smérnici evropského parlamentu NIS 2 (dale NIS 2), a to dle dale uvedenych podminek.

V ramci poskytnuté sluzby budou pokryty kli€ové oblasti kybernetické bezpe&nosti Objednatele, které
budou zajistény prostfednictvim implementace (vytvofeni a zavedeni) katalogli bezpecnostnich politik,
pravidel, procesu a sluzeb zaclenénych do okolnich procest zadavatele, dale bude vytvofena strategie
sméfovani Objednatele, budou stanoveny cile SRBI a popsany potfeby pro Fizeni zdroji. Realizace
pfedmétu smlouvy musi naplnit nasledujici podminky:

a) zavedeni SRBI v ramci realizace této smlouvy bude provedeno dle poZadavkd uvedenych v
navrzich ZKB a navazujicich vyhlasek, které byly predlozeny Poslanecké snémovne CR (dale PS
CR) ke schvaleni.

b) Pokud bude ZKB a navazujici vyhlasky schvalena PS CR k dispozici v dobé realizace této zakazky,
bude zavedeny systém SRBI plné v souladu se schvalenym zné&nim této legislativy.

c) Zadavatel si uvédomuje, Ze pokud schvaleny ZKB a navazujici vyhlasky nebudou k dispozici v
dobé realizace této zakazky a nasledné dojde ke zménam navrh( nové legislativy v pribéhu
schvalovaciho fizeni, bude nucen nasledné upravit zavedeny SRBI dle t&chto zmén. Tyto nasledné
Upravy nejsou predmétem této zakazky.

Poznamka: Objednavatel ma zfizenu akciovou spole¢nost Liberecka IS a.s., jejiZz primarni ulohou je
poskytovani ICT sluZeb v prostfedi Statutarniho mésta Liberec. Liberecka IS a.s. spravuje z velké &asti
(pfiblizné 90%) ICT sluZzeb Objednavatele. Pfedmét plnéni této zakézky se vztahuje pouze na
k potfebam SRBI Objednatele.
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Samotné zavedeni systému Fizeni bezpeénosti informaci pro pokryti pozadavkl kybernetické
bezpecnosti bude realizovano v ramci ¢ty na sebe navazujicich etap:

Etapa 0. — Zpracovani a odsouhlaseni cilového konceptu

Etapa |l. — Analyza a revize aktualnich aktiv Objednatele
Etapa Il. — Implementace vybranych bezpeénostnich opatfeni
Etapa Ill. — Interni audit kybernetické bezpeénosti

Etapa 0.

Zhotovitel pro Objednatele vypracuje do 21 dnl od G¢innosti této smlouvy cilovy koncept a predloZi jej
Objednateli k odsouhlaseni. Cilovy koncept bude minimalné obsahovat:

a) Navrh ¢asového harmonogramu jednotlivych etap plnéni pfedmétu smiouvy.
b) Popisnou &ast, kde budou jednotlivé kroky a &innosti, pfipadné vazby dle harmonogramu popsany;

c) Vécnou specifikaci jednotlivych etap plnéni pfedmétu smlouvy dle harmonogramu, konkrétni plan
praci a ¢innosti v jednotlivych etapach, které je nutné provést k uspésné realizaci pfedmétu pinéni
této smlouvy. Obsahem bude také definice roli jednotlivych zastupct Zhotovitele i Objednatele,
podrobny postup dosazeni jednotlivych etap, specifikace potfebnych vstupl, milniky jednotlivych
etap, testovaci scénare apod.;

d) Cilovy koncept musi respektovat a zahrnovat vSechny procesy, funkcionality, specifikace a
pozadavky stanovené v tomto dokumentu;

e) Obsah cilového konceptu musi byt vzajemné prokazatelné odsouhlasen obé&ma smluvnimi
stranami. Akceptace cilového konceptu Objednatelem je nezbytnou podminkou pro zahajeni
dalSich realiza€nich praci na pInéni pfedmétu smlouvy.

Etapa l.

Zhotovitel pro Objednatele provede analyzu aktualné zpracovanych primarnich a podparnych aktiv
Objednavatele.

a) Analyza aktualné zpracované evidence aktiv;
b) Vyhodnoceni stavu evidence aktiv a navrhy na pfipadné zmény.
c) Akceptace navrZzenych zmén a realizace zmén v definici aktiv.
Vystupy:
e Evidence aktiv v souladu s platnou legislativou CR (strukturovana databaze .csv, nebo .xIs).

Etapa Il.

1. Rizeni rizik

Je pozadovano vytvofeni a zavedeni metodiky a procesu pro fizeni rizik, planu zvladani rizik a
prohlaseni o aplikovatelnosti (PoA). Procesy budou formalizovany v podobé notace BPMN jako soucast
procesni mapy kybernetické bezpecnosti.

Tvorba procest bude realizovana formou workshopu za ucasti kliCovych zainteresovanych stran dle
pravidel procesniho modelovani.

Zavedenim procesU se rozumi vznik dokumentace, pFislusnych registrd, roli a zaznama pfi soucinnosti
garanta aktiva, vlastnika procesu, pod dohledem bezpecnostnich roli.

Vystupy - dokumenty:

Pfisludna ¢ast smérnice organiza¢ni bezpec€nosti.

Metodika pro identifikaci a hodnoceni aktiv a pro hodnoceni rizik — &ast rizika.
Zprava o hodnoceni aktiv a rizik — ¢ast rizika.

Prohlaseni o aplikovatelnosti.

*  Plan zvladani rizik.

2. Organizaéni bezpeénost
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Je pozadovano, aby vystupem tohoto produktu byl

« dokument - navrh a zavedeni pravidel pro €innost Vyboru pro Fizeni kybernetické bezpeénosti
(v€etné popisu roli Manazer KB, Architekt KB, Auditor KB, Garant aktiva v souladu s VKB).

» vytvofen Vybor pro fizeni kybernetické bezpe€nosti a obsazeny bezpe€nostni role v¢. zajisténi prav
a povinnosti souvisejicich s ISMS a ZKB / VKB.

« formalni definice a jmenovani do roli pozadovanych pfisluSnou vyhlaskou kybernetické
bezpec€nosti.

Vystupy - dokumenty:

«  Upfesnéni obsahu bezpe&nostnich roli (véetn& udrzovani kontakt s NUKIB) v pFislugné &asti
smérnice organizacni bezpecnosti.

* Jmenovaci dekrety (bezpecnostnich roli).

» Jednaci fad Vyboru pro fizeni kybernetické bezpecnosti

3. Rizeni dodavatelu

Je pozadovano vytvoreni a zavedeni procesu SLA managementu dodavatell. Proces bude
formalizovan v podobé notace BPMN jako soucéast procesni mapy KB. Tvorba procesu bude realizovana
formou workshopu za Ucasti kliCovych zainteresovanych stran dle pravidel procesniho modelovani.
Zavedenim procesu se rozumi jeho pravidelné prezkoumani a pfipadna aktualizace vlastnikem
procesu, vznik a aktualizace pfislusnych registrl, zaznami o pfezkoumani smluv a SLA a reportingu.
(Registr vyznamnych dodavatel(l, Zprava o pfezkoumani SLA).

Vystupy - dokumenty:

*  Vytvofeni procesu pro fizeni dodavatelld z hlediska bezpecnosti informaci v pfisluSné casti
smérnice organizacni bezpecnosti.

* Navrh vzoru smlouvy pro dodavatele IT systém0 splfiujici poZzadavky legislativy pro kybernetickou
bezpec&nost, a to pro ,Vyhradni dodavatele* a ,Nevyhradni dodavatele®.

* Zaznam o pfezkoumani smluv a SLA a reportingu

4. Rizeni aktiv

Je pozadovano vytvoreni a zavedeni metodiky pro fizeni aktiv.

Procesy v metodice Fizeni aktiv budou formalizovany v podobé notace BPMN jako soucast procesni
mapy kybernetické bezpecnosti. Tvorba vystupl (identifikovanych a evidovanych aktiv v€etné jejich
metadat) bude realizovana formou workshopu za ucasti kliCovych zainteresovanych stran dle pravidel
procesniho modelovani.

V ramci definované metodiky fizeni aktiv musi byt obsazeny procesy vedouci k pravidelnému
prezkoumani (dopadové analyzy — §4 odst. 2, a-j) a pfipadnym aktualizacim evidovanych aktiv s jejich
garanty a vlastniky spojenych proces(. V ramci zivotniho cyklu aktiva musi byt také stanoven proces
likvidace aktiv (dat a informaci, v€. nosicu).

Vystupy - dokumenty:

*  Vytvofeni procesu pro Fizeni aktiv v pfislusné €asti smérnice organizacni bezpecénosti.
* Metodika pro identifikaci a hodnoceni aktiv a pro hodnoceni rizik — ¢ast aktiva.

« Evidence aktiv.

* Vzor zpravy o hodnoceni aktiv a rizik.

5. Bezpecnost lidskych zdroju

Je pozadovano vytvoreni planu rozvoje bezpecnostniho povédomi u lidskych zdrojii subjektu s cilem
zajistit odpovidajici vzdélavani v patfi¢né formé&, obsahu a rozsahu.

Procesy budou formalizovany v podobé notace BPMN jako soulast procesni mapy kybernetické
bezpecnosti. Tvorba procesl se bude tykat zajiStovani odbornych ¢i pravidelnych $koleni ve spojeni s
pracovni naplni roli zaméstnanc(l, osob zastavajicich bezpecnostni role, dale administrator( a uzivatelU.
Realizace konkrétnich Skoleni neni pfedmétem zadani.

Zavedenim procesu se rozumi vznik dokumentace, popis roli, vznik znalostni baze, vedeni zaznama a
kvalitni reporting. Uréeny také musi byt pravidla a postupy pro feSeni pfipadl poruseni bezpeénostnich
politik od vy§e zminénych roli.

Vystupy - dokumenty:

» PrisluSna ¢ast smérnice organizani bezpecnosti.
*  Plan rozvoje bezpecnostniho povédomi na rok 2026.
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+  Skolici materialy (prezentace) pokryvajici bezpe&né chovani uzivatel(.
6. Rizeni provozu a komunikaci

Je pozadovano zalozeni evidence bezpecného provozu IS / KS a stanoveni pravidel a postupl s pravy
a povinnostmi roli (administratofi, uzivatelé, osoby zastavajici bezpecnostni role).

Dale je feSen vznik postupl pro sledovani KBU / KBI, postupll pro ochranu pfistupt k zaznam{m o
téchto udalostech.

Budou definovana pravidla pro fizeni technickych zranitelnosti, pro ochranu pred skodlivym kédem, pro
fizeni a schvalovani provoznich zmén, postupy pro sledovani, planovani a fizeni kapacit lidskych a
technickych zdroju.

Budou definovana pravidla pro zpracovani informaci a dat v prabéhu jejich celého Zivotniho cyklu, veé.
pravidelného zalohovani a kontroly pouzitelnosti provedenych zaloh.

Budou popsany a zavedeny postupy pro instalaci technickych aktiv a zajisténi bezpecnosti sitovych
sluzeb, postupy pro spousténi a ukon&eni chodu IS / KS, v&. pravidel pro restart ¢i obnoveni chodu IS /
KS s pfihlédnutim k oSetfeni chybovych stavii nebo mimofadnych jevd.

Bude provéfeno zajisténi oddéleni vyvojového, testovaciho a provozniho prostiedi.
Budou zavedeny a popsany opatfeni SRBI pro mobilni zafizeni.

Vystupy - dokumenty:

» Prislusna ¢ast Smérnice technické bezpecénosti.

* Postupy pro instalaci technickych aktiv a zajisténi bezpecnosti sitovych sluzeb, postupy pro
spousténi a ukoncéeni chodu IS / KS, v&. pravidel pro restart ¢ obnoveni chodu IS / KS s
prihlédnutim k oSetfeni chybovych stavi nebo mimoradnych jevu.

» Evidence nepodporovanych technickych aktiv.

+ Topologie infrastruktury, prvk(, koncovych zafizeni a server(.

»  Kontakty na osoby povéfené technickou a systémovou podporou

7. Rizeni pFistupa osob

Tento produkt zavadi bezpeény pfistupovy mechanismus k IS a KS u subjektu, vé. opatfeni k zajisténi
ochrany udajl pouzivanych k pfihlaseni pfed zneuzitim neopravnénou osobou.

Evidence pfistupovych opravnéni bude fizena na zakladé skupin a roli, kazdé osobé bude pfidélen
jedine¢ny identifikator. Identifikatory budou také dedikovany pro aplika¢ni a technické prvky, které s
pridélenou roli mohou nabyvat pfistupovych prav a opravnéni.

Zavedena a bezpecné feSena budou také opravnéni pro mobilni a jina technicka zafizeni subjektu a
takovych zafizeni tfetich stran, ktera nema subjekt ve spravé (dodavatelé, partnefi, ...).

Procesy spojené s evidenci pfistupovych opravnéni se zejména soustfedi na aspekty privilegovanych

opravnéni, pravidelného pfezkumu nastaveni veSkerych pfistupovych opravnéni/skupin/roli, spravnych
postupl pro pfidélovani a odebirani opravnéni (pocatek ¢i ukonéeni smluvniho vztahu s osobou, zména
jeji role v ramci subjektu).

Vznikne dokumentace pfidélovani a odebirani pfistupovych opravnéni.

Vystupy - dokumenty:

*  PFisluSna ¢ast Smérnice technické bezpecnosti.
+ Evidence pfistupovych opravnéni

8. Akvizice, vyvoj, Gdrzba / Rizeni zmén

Je pozadovano vytvofeni a zavedeni procesu fizeni sbéru bezpe€nostnich pozadavku a jejich provazani
vuci procestim analyzy, vyvoje a nasazeni IT sluzeb pokryvajicich obchodni pozadavky zadavatele.
Procesy budou formalizovany v podobé notace BPMN jako souCést procesni mapy kybernetické
bezpecnosti. Tvorba procesu bude realizovana formou workshopu za u¢asti kliCovych zainteresovanych
stran dle pravidel procesniho modelovani.

Je pozadovano vytvofeni a zavedeni dokumentace, pFisluSsnych registrG, roli a zaznamf,
institucionalizace standardu OWASP pro bezpecny vyvoj a dalSich bezpeénostnich pozadavki,
zaznamu a reportingu. (OWASP top ten, SDP).

Dokumentace bude zahrnovat pravidla pro udrzovani a vyuziti vyvojového a testovaciho prostredi, v¢.
nasazeni testovacich a testovanych dat a provedeni bezpelnostniho testovani (penetracni testy)
vyznamnych zmén pfed jejich nasazenim do provozu.

Je pozadovano, aby pfi testovani a uvedeni do provozu nastroje (IS / KS) pro spravu a ovéfovani identity
bylo FeSeno pomoci vice faktorové autentizace, a to s nejméné 2 riznymi typy faktord, pfi uvedeni do
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provozu jinych aplikaénich komponent. Nasledné bude rozhodnuto podle vysledk( SAST, DAST, IAST,

RASP.

Dokumentace bude zahrnovat pravidla pro véasné posouzeni vysledkt z dopadovych analyz, které

odhali efekty z mozné realizace vyznamnych zmén a tak promitnou mozna ovlivnéni rizik,

bezpec&nostnich politik, pfinesou podklady pro druh otestovani a také moznosti a postupy pro navraceni

do plvodniho stavu.

Soucasti pozadavkl na vyvoj, akvizici a spravu musi byt zejména:

specifikace rizikovych aktivit v aplikaci,

zajisténi monitorovani a auditu rizikovych aktivit,

ovérovani vstupnich a vystupnich dat technickymi i organiza&nimi opatfenimi,
kontrola vnitfniho zpracovani s dlirazem na zachovani jeho integrity,

ochrana duvérnosti, dostupnosti, integrity, autenticity a nepopiratelnosti odpovédnosti,
ochrana informaci pfi zpracovani a jejich pfenosu.

stanoveni pozadovanou Uroven kryptografické ochrany,

specifikace ochranu kryptografickych prostfedkd s dlirazem na kryptografické klice,
specifikace spravy kryptografickych prostfedku.

ANANENENENENENENEN

Vystupy - dokumenty:
»  Prislusna ¢ast Smérnice technické bezpecnosti.
9. Zvladani KBU / KBI

Je pozadovano vytvoreni a zavedeni tfech KkliGovych procesl pro zvladani kybernetickych
bezpecénostnich udalosti a kybernetickych bezpeénostnich incidentu:

v' Management monitoringu a udalosti
v"Incident management
v" Problem management

Tyto procesy budou formalizovany v podobé notace BPMN jako soucast procesni mapy KB. Tvorba
procesU bude realizovana formou workshopu za Gc¢asti kliGovych zainteresovanych stran dle pravidel
procesniho modelovani.

Je pozadovano vytvoreni a zavedeni dokumentace, roli a zaznamu. Zavedenim procesu se rozumi jeho
pravidelné pfezkoumani a pfipadna aktualizace vlastnikem procesu, zaznamu a reportingu.

Vystupy - dokumenty:

* Prfislusna ¢ast Smérnice organizaéni bezpecénosti.
« Evidence udalosti a incidentd.

10. Rizeni kontinuity &innosti

Je pozadovano vytvoreni a zavedeni procesu Managementu kontinuity sluzeb.

Proces bude formalizovan v podobé& notace BPMN jako sou¢ast procesni mapy KB. Tvorba procesu
bude realizovana formou workshopu za u€asti kli€ovych zainteresovanych stran dle pravidel procesniho
modelovani.

Je pozadovano vytvofeni a zavedeni dokumentace, roli a zaznamU. Zavedenim procesu se rozumi jeho
pravidelné pfezkoumani a pfipadna aktualizace vlastnikem procesu,

Vystupy - dokumenty:

»  Vytvofeni procesu pro Fizeni kontinuity ¢innosti v ramci Smérnice organizaéni bezpecnosti.
*  Plan kontinuity Cinnosti.

* Modelova osnova planu obnovy pro vybrany IT celek.

*  Formular pro testovani kontinuity

11. Bezpecnostni politika

Je poZadovano vytvofeni a zavedeni zakladni souhrnné smérnice deklarujici Bezpecnostni politiku a
dokumentaci.

Oblasti zavadénych a tvofenych pravidel bezpecnostnich politik v ¢lenéni dle paragrafa ZKB (oblasti
nebudou obsahovat provozni ¢&innosti, pouze navrh a zavedeni procesl, postupl a souvisejici
dokumentace).

Jsou pozadovany navrhy procesl a zavedeni procesu, postupl a souvisejici dokumentace ve slozeni:

v Politika ISMS,
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Politika Fizeni rizik,

Politika organiza&ni bezpe&nosti,

Politika fizeni dodavatell — stanoveni bezpeénostnich pozadavku pro dodavatele,
Politika Fizeni aktiv,

Politika bezpeénosti lidskych zdroj(,

Politika fizeni provozu a komunikaci,

Politika fizeni pfistupu osob,

Politika akvizice, vyvoje a udrzby,

Politika zvladani KBU / KBI,

Politika fizeni kontinuity ¢innosti,

Politika kontroly a auditu,

Politika fyzické bezpec¢nosti,

Politika nastroje pro ochranu integrity komunikaénich siti,
Politika nastroje pro ovéfovani identity uzivateld,

Politika nastroje pro fizeni pfistupovych opravnéni,

Politika nastroje pro ochranu pfed Skodlivym kédem,

Politika nastroje pro zaznamenavani ¢innosti IS / KS, jeho uzivatel( a administrator(,
Politika nastroje pro detekci KBU,

Politika nastroje pro sbér a vyhodnoceni KBU,

Politika aplikacni bezpec€nosti,

Politika kryptografickych prostfedki,

Politika nastroje pro zajiStovani urovné dostupnosti informaci,
Politika bezpeénosti primyslovych a fidicich systému,

Politika zpracovani osobnich udaja,

Zprava z auditu kybernetické bezpecnosti,

Zpréva z prezkoumani SRBI,

Metodika pro identifikaci a hodnoceni aktiv a pro hodnoceni rizik,
Zprava o hodnoceni aktiv a rizik,

Prohlaseni o aplikovatelnosti,

Plan zvladani rizik,

Plan rozvoje bezpelnostniho povédomi,

Evidence zmén,

Hlasené kontaktni udaje,

Pfehled obecné zavaznych pravnich predpisli, vnitfnich pfedpist a jinych predpisu
a smluvnich zavazka.

Vystupy - dokumenty:

* Vytvofeni nové bezpecnostni smérnice i s pfilohami dle vySe uvedeného Clenéni vychazejici z jiz
zpracovanych dokumentaci.

Etapa

Interni audit kybernetické bezpeé€nosti

Pro provedeni interniho auditu kybernetické bezpecénosti je pozadovano:

+ projednani zpuisobu provadéni internich auditd ISMS, upfesnéni auditovanych oblasti a procesu
ISMS, jmenovani auditord,

*  zpracovani, projednani a vydani Programu interniho auditu ISMS a Planu interniho auditu ISMS.

* provedeni interniho auditu ISMS:

v

v

v

pfiprava auditu — pfiprava auditnich podkladu, upfesnéni ramce a prabéhu auditu a pfiprava

jeho ucastnikd,

provedeni auditu — shromazdéni relevantnich informaci z auditovanych oblasti, jejich

posouzeni, zpracovani a schvaleni ve formé auditnich zaznam( a pfiprava zavéru auditu z

auditovanych oblasti,

- audit ISMS bude proveden dle relevantnich paragrafi VKB,

- duUraz bude polozen na posouzeni stavu zavedeni opatfeni ISMS podle zpracované
bezpecnostni dokumentace,

vyhodnoceni auditu — bude zjisténa Uroven shody aktualniho stavu auditovanych oblasti se

zvolenymi kritérii auditu — pozadavky navrhu VKB

V zavéru bude provedeno roéni pfezkoumani ISMS s cilem pfezkoumat cely systém.
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Vystupy - dokumenty:

Program internich auditt ISMS — program bude rozpracovan na obdobi 3 let,
Plan interniho auditu ISMS — plan obsahujici €innosti pfipadajici na jednotlivy audit,
Zprava z interniho auditu ISMS, ktera obsahuije:

v

v

\

NN N NN

shrnuti  zjisténi, zhodnoceni stavu bezpecnosti informaci s uvedenim neshod vuCi
pozadovanému stavu,

pfezkoumani zajistovani minimalni urovné kybernetické bezpeénosti obsahujici vyhodnoceni
stavu ISMS (v pfedepsaném formatu),

o vyhodnoceni bezpecnostnich opatfeni z pfedchoziho pfezkoumani zajistovani minimaini
urovné kybernetické bezpecnosti,

identifikace zmén a okolnosti, které mohou mit vliv na zajiStovani minimaini drovné
kybernetické bezpec¢nosti,

zpétna vazba o ucinnosti fizeni bezpecénosti informaci,

posouzeni stavu planu zavadéni bezpecénostnich opatfeni,

posouzeni dopadd KBU / KBI na poskytované sluzby a kybernetickou bezpecénost,
posouzeni zmén s negativnim dopadem na zajistovani minimalni urovné kybernetické
bezpec€nosti,

identifikace moznosti pro neustalé zlepSovani,

doporuceni potfebnych rozhodnuti, stanoveni bezpe€nostnich opatieni a osob zajistujicich
vykon jednotlivych €innosti.



